Ifage

Version numérique
scannez ici

PROJET DE CERTIFICATION

Développement Informatique

Projet NUBEM

NUBEM

Présenté par : Ertugrul HABERDAR
Candidat au dipléme de Technicien en Informatique — IFAGE

Dans le cadre d'une étude de cas professionnelle simulée (Projet NUBEM)

Juillet 2025




¢ :sCe projet a été réalisé dans le cadre du programme de certification « Technicien
en Informatique » a I'lFAGE.

Il s’agit d’une étude professionnelle simulée dans laquelle I'étudiant joue le réle
d’un prestataire informatique mandaté par I’entreprise NUBEM.

Ce travail respecte les exigences pédagogiques, techniques et méthodologiques du
[ X
.o

®-
programme. :s:s



\{ =
= Ertsystem :

Systemes IT

NUBEM

PROJET Infrastructure IT

Développement Informatique de NUBEM

/ Innovationi Techgologifb: pour ‘

un Futur Durable

- - -
" — -

il - % / UNBEW

Juillet 2025



Table des Matieres

Introduction et Cahier des Charges
1.1. Présentation de I’entreprise NUBEM
1.2. Objectifs du projet

1.3. Contraintes du projet

1.4. Enjeux et bénéfices attendus
1.5. Périmetre du projet

1.6. Plan de mise en ceuvre

1.7. Méthodologie et gouvernance

Procédures ITIL

2.1. Processus ITIL appliqués chez NUBEM
2.2. Mise en ceuvre concréte chez NUBEM
2.3. Bénéfices attendus

Détail du Matériel a Proposer

3.1. Liste du Matériel Sélectionné & Justification

3.2. Comparaison des prix & fournisseurs
Organisation Réseau et Salle Serveur
4.1. Objectifs Clés

4.2. Architecture du Réseau

4.3. Plan d’Adressage IP & Segmentation VLAN

4.4, Serveur & Virtualisation

4.5. Sécurité & Acces

4.6. Connectivité Internet & Redondance
4.7. Aménagement Salle Serveur

4.8. Maintenance & Monitoring

4.9. Organisation des dossiers et des droits

Configuration du Serveur

5.1. Infrastructure Serveur

5.2. Virtualisation avec Hyper-V
5.3. Gestion des Accés & Sécurité
5.4. Sauvegarde & PRA

5.5. Surveillance & Maintenance
Budget et AGIL Analyse

6.1 Structure Budgétaire

6.2 Analyse AGIL (4 sous-parties)
6.3 Prévisions & ROI

.22

.27

.32



10.

11.

12.

Planification et Gantt Chart

7.1.
7.2.
7.3.
7.4.

Phases du projet
Diagramme de Gantt
Gestion des risques

Définition des SLA

Charte Informatique

8.1. Utilisation responsable des ressources IT

8.2. Sécurité informatique & données

8.3. Gestion des accés & permissions

8.4. Sanctions

Conclusion

9.1. Pourquoi cette infrastructure est idéale pour NUBEM
9.2. Comment la maintenir a long terme

Annexes Techniques

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.
10.7.
10.8.

Diagramme du Réseau & Plan de VLANs
Documentation de Configuration des Serveurs & Postes
Gantt Chart Détaillé du Projet

Fiches Techniques des Equipements Sélectionnés
Sauvegarde Cloud pour les Machines Virtuelles (VM)
Budget Matériel - Projet NUBEM

Choix de la solution e-mail : Microsoft Exchange

Tableau — Répartition des équipements par zone

Schémas d’Infrastructure & Implantation Physique

11.1. Disposition des locaux et postes de travail

11.2  Schéma du Réseau & Disposition des Equipements

11.3 Schéma de la Baie Serveur

11.4 Topologie VLAN & Sécurité Réseau

11.5 Disposition de Sécurité — Salle Serveur

11.6 Plan de Reprise d’Activité (PRA) & Stratégie de Sauvegarde
11.7 Stratégie de Mise a jour & Maintenance des Systémes

11.8 Contréle d’Accés & Gestion des Permissions Utilisateurs
11.9 Vue d’ensemble de I’infrastructure IT compléte

11.10 Intégration de Microsoft Intune & des Outils de Sécurité Cloud
11.11 Organisation Active Directory & Partages Réseau

11.12 Contrat de Collaboration Informatique

Références

p. 42

p. 48

p. 71

p. 80



Projet de Infrastructure IT de NUBEM

i+ Ertsystem
-7 Systémes IT



Projet d’infrastructure informatique de NUBEM

1. INTRODUCTION ET CAHIER DES CHARGES

1.1 Présentation de I'entreprise prestataire : ErtSystem

ErtSystem est une société de services informatiques basée a Genéve, spécialisée dans la conception,
I'implémentation et la gestion d’infrastructures IT sécurisées pour les PME et les entreprises en croissance.

Avec plus de 10 ans d’expérience dans le domaine de I'infrastructure réseau, de la virtualisation, de la
cybersécurité et de la gouvernance IT, ErtSystem accompagne ses clients dans la modernisation de leur
systeme d’information en garantissant performance, résilience et conformité.

Domaines d’expertise :
- Architecture réseau & sécurité (firewall, VLAN, Wi-Fi entreprise)
- Virtualisation de serveurs (Microsoft Hyper-V, VMware)
- Services cloud hybrides & sauvegarde 3-2-1
- Plans de reprise d’activité (PRA)
- Support technique niveau 2 et 3
- Mise en place de bonnes pratiques ITIL /1SO 27001
Réle dans le projet NUBEM :

Dans le cadre de la modernisation de l'infrastructure IT de NUBEM, ErtSystem intervient comme
intégrateur principal et coordinateur technique du projet. L'équipe dédiée assure la conception, le
déploiement, la documentation, la formation des utilisateurs et le support post-projet.

U E
a=. Ertsystem
s Systém}els IT

Ertugrul Haberdar

General Manager
|

Erdem Gocgen Recep Aytekin Network Architect
IT Director Project Manager

Deployment  System Administrator Support Engineer  Support Engineer
Coordinator
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Projet d’infrastructure informatique de NUBEM

Fonction Responsable Missions principales

General Manager Ertugrul HABERDAR Supervision globale, validation technique et relation client
IT Director Erdem GOCEN Architecture systéme, choix des technologies, sécurité
Project Manager Recep AYTEKIN Planification, suivi d’avancement, coordination

nndératinnnelle

Network Architect Sarah Johnson Conception réseau, topologie VLAN, Wi-Fi, firewall
Deployment Logisti matériell mentation techni

ep oy e Daniel Garcia o,gls .lque atérielle, documentation technique,
Coordinator déploiement
System ,

Thomas Becker M n place Hyper-V, AD, GP r

Administrator omas Becke ise en place Hyper-V, AD, GPO, sauvegardes
Support Engineer James Brown Support utilisateurs, gestion des incidents, maintenance

(N2/N3) post-prod

> L’ensemble du projet est mené selon une approche AGILE, avec validation a chaque phase par le comité
de pilotage (COPIL).

1.1 Présentation de I’entreprise NUBEM

NUBEM est une entreprise suisse, fondée en 2010, spécialisée dans la vente de produits industriels
d’étanchéité destinés au secteur du batiment. Grace a la qualité de ses produits et a son expertise technique,
elle connait une croissance constante sur le marché national.

L'entreprise emploie actuellement 12 collaborateurs et prévoit le recrutement de trois nouveaux
employés pour la saison hivernale, en raison de I'augmentation de la demande.

Dans le cadre de son développement, NUBEM a pris la décision stratégique de déménager vers un
nouveau site situé a Vernier, offrant de meilleures capacités logistiques et un environnement de travail
modernisé.

Ce changement nécessite une refonte compléte de l'infrastructure informatique, afin de garantir la
continuité des services, 'efficacité des opérations quotidiennes et la préparation aux évolutions futures.

1.2 Objectifs du projet

Le principal objectif de ce projet est la modernisation compléte de I'infrastructure informatique de
NUBEM sur son nouveau site a Vernier, en réponse a I'expansion de ses activités et a la nécessité d’assurer
une continuité opérationnelle optimale.

Objectifs spécifiques :

Renouvellement du parc informatique :
-> 4 ordinateurs portables pour la direction et les commerciaux
—> 10 postes de travail fixes pour I'administration et les points de vente

Déploiement d’un serveur centralisé :
- Gestion des fichiers, authentification réseau (Active Directory), virtualisation (Hyper-V)

Mise en place d’une infrastructure réseau performante :
- VLANs segmentés, Wi-Fi sécurisé, compatibilité avec la téléphonie IP (VolIP)

Assurance de la continuité de service :
- Sauvegardes automatiques, solution de redondance (électrique + connectivité)

Intégration des bonnes pratiques ITIL :
-> Optimisation de la gestion des incidents, du support et de la qualité de service

Sommaire
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Projet d’infrastructure informatique de NUBEM

1.3 Contraintes du projet

Dans la mise en ceuvre de ce projet, plusieurs contraintes doivent étre prises en compte, tant sur le plan
budgétaire que technique et opérationnel.

Contraintes budgétaires :
Le budget alloué a I'acquisition du matériel est compris entre CHF 50'000 et 70'000 HT, hors licences
logicielles. Ce cadre financier impose une sélection rigoureuse des équipements, en privilégiant le meilleur
rapport qualité/prix.

Contraintes techniques :

Le matériel déployé, notamment dans les points de vente, doit étre particuliérement robuste et adapté

d un usage intensif.

L’infrastructure réseau doit étre entierement compatible avec l'installation future de 20 téléphones IP,

avec prise en charge de la QoS (Qualité de Service).

Contraintes opérationnelles :
La migration vers le nouveau site devra étre réalisée sans interruption des activités commerciales. Une
planification précise et une exécution par phases seront nécessaires pour éviter toute perte de productivité.

1.4 Enjeux et bénéfices attendus

La mise en place d’une nouvelle infrastructure informatique constitue un enjeu stratégique majeur pour
NUBEM. Elle vise a aligner les outils technologiques avec les ambitions de développement de I'entreprise,
tout en assurant la performance, la sécurité et la continuité des services.

Bénéfices attendus :

Amélioration de la productivité
-> Grdce a un environnement informatique plus rapide, fiable et adapté aux besoins métiers
Centralisation des données et contréle des accés
-> Mise en place d’une architecture Active Directory, garantissant la gestion fine des droits et la
tracabilité
Réduction des risques d’interruption
—> Architecture redondante avec systémes de sauvegarde automatisés et connectivité multi-ligne
Renforcement de la sécurité globale
-> Grdce a un pare-feu de nouvelle génération, a la segmentation réseau (VLAN) et a la supervision en
temps réel

1.5 Périmétre du projet

Le périmetre de ce projet couvre I'ensemble des composants nécessaires a la modernisation de
I'infrastructure IT de NUBEM, depuis les équipements utilisateurs jusqu’a la sécurité des données et la
formation.

Domaines concernés :

Parc informatique utilisateur
-> Ordinateurs fixes et portables, imprimantes réseau, scanners
Infrastructure réseau
- Cdblage structuré, commutateurs (L2/L3), points d’accés Wi-Fi professionnels, pare-feu de nouvelle
génération
Sécurité et continuité de service
-> Systemes de sauvegarde, Plan de Reprise d’Activité (PRA), redondance de la connectivité
Procédures ITIL
—> Mise en place des processus liés a la gestion des incidents, des changements et des niveaux de service
(SLA)
Formation et accompagnement des utilisateurs
-> Sessions de sensibilisation a la nouvelle infrastructure et documentation technique détaillée

Sommaire 3

F,E Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch :'_Lfo



Projet d’infrastructure informatique de NUBEM

1.6 Plan de mise en ceuvre

Le projet sera déployé en quatre phases successives, réparties sur une période de 7 semaines,
permettant une mise en ceuvre progressive, maitrisée et sans interruption des activités.

(Le projet sera déployé en quatre grandes étapes résumées ci-dessous, couvrant une durée de 7 semaines.
Le planning complet, structuré en six phases détaillées sur 12 semaines, est présenté a la section 7.2 avec le
diagramme de Gantt (section 7.3).”)

Phase 1 — Analyse et planification (Semaines 1 a 2)
Recueil des besoins fonctionnels et techniques aupreés des utilisateurs
Sélection du matériel informatique et des prestataires
Elaboration du planning détaillé de déploiement (Gantt)

Phase 2 — Installation et configuration (Semaines 3 a 5)
Déploiement physique des postes de travail, imprimantes, points d’accées
Installation du serveur et configuration des services : AD, fichiers, sauvegardes
Mise en place du réseau : VLANS, sécurité, firewall, Wi-Fi

Phase 3 — Tests et validation (Semaine 6)
Tests de connectivité, performance et stabilité, simulation de scénarios de défaillance (PRA)
Validation fonctionnelle avec les utilisateurs référents

Phase 4 — Formation et documentation (Semaine 7)
Sessions de formation pour les utilisateurs finaux et le personnel IT
Rédaction et diffusion des procédures techniques et guides utilisateurs
Constitution de I'annexe de documentation pour le suivi post-projet

1.7 Méthodologie et gouvernance

La gestion du projet s’appuiera sur une méthodologie AGILE, permettant une adaptation continue aux
contraintes techniques, aux retours des utilisateurs et aux réalités du terrain. Cette approche garantit une
meilleure réactivité, un suivi rapproché et une implication active des parties prenantes tout au long du
projet.Un comité de pilotage (COPIL) sera mis en place dés le lancement, avec des réunions hebdomadaires
afin d'assurer :

-La validation des étapes clés et le suivi de I'avancement et I'ajustement des priorités si nécessaire
Composition du comité de pilotage :

Chef de projet IT : coordination générale, gestion du planning et du budget

Administrateur réseau : supervision des infrastructures LAN/Wi-Fi/VLAN

Administrateur systémes : configuration des serveurs, services AD, sauvegardes

Représentant des utilisateurs : remontée des besoins, validation fonctionnelle

1.8 Conclusion

Ce projet représente une étape stratégique majeure pour accompagner la transformation numérique de
NUBEM. En modernisant son infrastructure informatique, I'entreprise se dote d’un socle technologique
fiable, évolutif et sécurisé, en cohérence avec ses objectifs de croissance et de performance. L'approche
proposée, basée sur des choix technologiques adaptés, une méthodologie agile et une organisation
rigoureuse, garantit :

Une transition fluide vers le nouveau site sans rupture de service
Une réduction significative des risques opérationnels
Une meilleure qualité de service IT, au bénéfice de I'ensemble des collaborateurs.

Ce projet constitue ainsi un levier essentiel pour soutenir le développement futur de NUBEM et renforcer sa
compétitivité dans un environnement de plus en plus numérique.
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2. PROCEDURES ITIL

Introduction aux bonnes pratiques ITIL

Le cadre ITIL (Information Technology Infrastructure Library) est un référentiel internationalement
reconnu pour la gestion des services informatiques. Il fournit une approche structurée et itérative visant a
améliorer en continu la qualité des services, a optimiser les processus IT et a renforcer la satisfaction des
utilisateurs.

Dans le cadre du projet NUBEM, I'adoption d’ITIL permettra de standardiser les interventions, de mieux
anticiper les incidents et d’aligner les services IT avec les objectifs métiers de |'entreprise.

Le cycle de vie ITIL se décline en cing grands domaines interdépendants :

1. Stratégie de service (Service Strategy)

2. Conception de service (Service Design)

3. Transition de service (Service Transition)
4. Exploitation de service (Service Operation)

5. Amélioration continue (Continual Service Improvement)
2.1 Processus ITIL appliqués chez NUBEM

L'implémentation d’ITIL chez NUBEM permettra une meilleure structuration des services IT, en apportant
une méthode claire pour la gestion des incidents, des changements, et |'optimisation continue des
performances.

2.1.1 Stratégie de Service

Cette phase vise a aligner les services IT avec les objectifs métiers de NUBEM :
e Gestion de la demande : anticipation des besoins futurs liés a la croissance saisonniére

e Gestion du portefeuille de services : identification des services critiques comme I’ERP, les
fichiers partagés et la téléphonie IP

e Gestion financiére : suivi du budget d’investissement dans l'infrastructure, et estimation des
colits récurrents

2.1.2 Conception de Service

Définition des solutions techniques adaptées aux attentes des utilisateurs :

Service Level Management (SLM) : définition des SLA pour les services critiques, avec KPls de
disponibilité et temps de réponse (Les engagements SLA (temps de réponse selon criticité) sont définis
avec le prestataire externe — voir section 7.6.)

Gestion de la capacité : dimensionnement des serveurs et du réseau pour éviter toute
saturation

Gestion de la disponibilité : mise en place de redondances réseau, onduleurs, backup
Sécurité de I'information : configuration du firewall, gestion des droits d’accés via AD,
surveillance (PRTG)
2.1.3 Transition de Service

Assure le passage structuré entre I'ancien et le nouveau systeme :
Gestion des changements : validation des modifications via processus formalisé
CMDB : base de données recensant les actifs IT (serveur, switchs, postes)

Release & Deployment Management : planification des mises en production (systémes, GPO,
fichiers, imprimantes)

Sommaire
F,E Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch :'_Lfo



Projet d’infrastructure informatique de NUBEM

2.1.4 Exploitation de Service

Assure le fonctionnement quotidien :
Gestion des incidents : tickets traités via Service Desk (Freshdesk ou équivalent)
Gestion des problemes : résolution durable des pannes récurrentes

Gestion des acceés : application des GPO et restrictions par groupe utilisateur
2.1.5 Amélioration continue

Optimisation réguliere du systéme et des services :
Suivi des KPIs : tableaux de bord (PRTG, rapports Freshdesk)
Retours d’expérience (PIR) : analyse post-mise en production ou post-incident
Plans d’amélioration : ajustements proactifs selon les besoins métiers ou retours utilisateurs
2.2 Mise en ceuvre concreéte des processus ITIL chez NUBEM
L'application des processus ITIL chez NUBEM sera déployée de maniéere progressive et pragmatique, afin
de garantir une adoption fluide au sein de I’équipe IT comme des utilisateurs finaux.
Axes de mise en ceuvre opérationnelle :

Mise en place d’un Service Desk (Freshdesk)
- Centralisation de toutes les demandes IT (incidents, demandes de service) avec tragabilité compléte
et historique des interventions

Définition et suivi des SLA
- Mise en place de niveaux de priorité avec délais de réponse adaptés selon la criticité (ex. : incident
bloquant < 4h) — (voir section 7.6.)

Workflow de gestion des changements
- Formalisation d’un processus automatisé de validation des modifications avant mise en production
(ex. : ajout d’un utilisateur, mise a jour logiciel)

Base de connaissances IT
- Documentation des résolutions d’incidents récurrents afin de faciliter le traitement autonome ou
rapide par le support niveau 1

Surveillance proactive de linfrastructure
-> Intégration des outils PRTG et Zabbix pour détecter en temps réel toute anomalie réseau,
surconsommation ou risque de panne

Formation continue & sensibilisation
-> Organisation de sessions réguliéres pour I'équipe IT sur les bonnes pratiques ITIL, ainsi que pour les
utilisateurs concernant les procédures a suivre

Sommaire 6
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2.3 Bénéfices attendus de I'approche ITIL
L'intégration des processus ITIL permettra a NUBEM d’améliorer la qualité, la fiabilité et I’agilité de ses
services informatiques, tout en assurant une meilleure réactivité face aux besoins internes.
Principaux bénéfices identifiés :
Réduction significative des interruptions de service
-> Grdce a une gestion proactive des incidents et a des procédures de continuité claires

Anticipation et traitement plus rapide des incidents
- Analyse des causes récurrentes et mise en ceuvre de solutions pérennes

Amélioration de la satisfaction des utilisateurs
-> Accés plus fluide aux services, délais de réponse mieux maitrisés

Maitrise des colits opérationnels
-> Optimisation des ressources IT via la standardisation des processus et la surveillance des

Conclusion

L’adoption du cadre ITIL par NUBEM constitue un levier essentiel de professionnalisation de la gestion
des services informatiques. Elle permet non seulement de structurer les processus IT de maniere cohérente,
mais aussi d’améliorer la qualité, la réactivité et la fiabilité des services fournis aux utilisateurs internes.

Grace a cette approche, NUBEM bénéficiera :

- D’une infrastructure plus résiliente, capable de prévenir et de gérer les incidents efficacement
- D’une vision orientée amélioration continue, avec des KPIs pour mesurer et piloter la performance

- D’une expérience utilisateur renforcée, a travers des délais maitrisés et une meilleure visibilité sur
le support

- Enrésumé, ITIL offre a NUBEM une base solide pour accompagner sa croissance tout en assurant un
haut niveau de qualité de service.

Sommaire 7
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3. DETAIL DU MATERIEL A PROPOSER

Introduction

Le matériel proposé pour NUBEM résulte d’un travail approfondi de sélection, de configuration et de
justification, tenant compte a la fois des besoins métiers précis, des exigences techniques du projet et des
contraintes budgétaires.

L'ensemble de la configuration repose sur une double logique : uniformité technologique et gestion
simplifiée, garantissant une exploitation stable, sécurisée et évolutive sur une période de 5 ans.

Principes clés ayant guidé le choix du matériel :

Performance adaptée aux utilisateurs finaux
->Chaque poste (fixe, portable, serveur, imprimante, écran, accessoire) a été sélectionné selon le profil
métier du service (Direction, Logistique, Administration, etc.) et dimensionné pour répondre a ses
usages réels.

Evolutivité & résilience intégrées
- Des composants stratégiques ont été ajoutés dés la phase initiale : 2 PC portables de réserve, disques
durs "cold spare”, points d’accés supplémentaires, espace disponible dans le rack serveur, accessoires et
étiquettes en double.

Protection maximale sur 5 ans

-> Tous les équipements achetés aupreés de Dell et Digitec incluent des garanties ProSupport Plus 5 ans
couvrant :

e les dommages accidentels (liquides, chocs, surtensions)

e les batteries et piéces internes

e le remplacement rapide (sur site ou retour sous 24h)
-> Ceci permet a NUBEM de ne prévoir aucun colt de maintenance matériel pendant toute la durée du
cycle projet.

Cohérence technologique & simplicité de maintenance
- Une stratégie de standardisation par marque a été adoptée :
¢ Dell pour les postes, serveurs, écrans, stations d’accueil, claviers, souris
e Cisco pour les switchs & backbone réseau
» Synology + WD Red Pro pour le stockage NAS & sauvegarde
e Fortinet pour la sécurité périmétrique (firewall), APC pour les onduleurs
 Brady + Digitus pour le cGblage, I’étiquetage et les accessoires réseau

Budget maitrisé et réaliste (mai 2025)
- Tous les prix sont basés sur des devis réels, TVA incluse, capturés dans les paniers d’achat Dell.ch et
Digitec.ch, avec les options de garantie incluses.
- L’ensemble reste conforme au budget défini de 50’000 a 70’000 CHF, tel que validé en section 1.3.

Références croisées :
Annexe 10.1 : Matériel utilisateur
Annexe 10.2 : Infrastructure & serveur
Annexe 10.3 : Tableaux récapitulatifs + TVA
Annexes 10.3.1 a 10.3.20 : Fiches techniques et captures des paniers d’achat (Dell, Digitec)
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3.1 Liste du Matériel Sélectionné & Justification

3.1.1 Ordinateur portable pour la Direction & les Commerciaux

e Intel Core Ultra 7 vPro (14e génération — Meteor
Lake)

e 32 Go LPDDR5x soudée haute fréquence
® SSD NVMe 512 Go (Gen 4)

e  FEcran 14" FHD+ (1920x1200)

e  WI-Fi 6E, Bluetooth 5.3, 2x Thunderbolt 4
e  Windows 11 Pro — 64 bits

Dell Latitude 7450
Pourquoi ce choix ?

v Format compact et robuste idéal pour la mobilité et les déplacements réguliers
v’ Performances élevées pour un usage professionnel intensif

v’ Sécurité renforcée : TPM 2.0, lecteur SmartCard, capteur d’empreinte, NFC

v Compatibilité compléte avec l'infrastructure (AD, GPO, applications métier)

v’ Garantie ProSupport Plus 5 ans avec remplacement express et couverture accidentelle

Détails complets dans I’Annexe 10.2.2 — Dell Latitude 7450
(Tableau technique complet avec composants, références produits et justification budgétaire)

3.1.2. Ordinateur pour les postes de travail pour Administration & Support

e  Processeur Intel Core i5-14500 vPro (14e
génération)

e 16 Go DDR5 — extensible jusqu’a 64 Go

e SSDNVMe 512 Go

e  Windows 11 Pro

® Chdssis moyen format avec filtres antipoussiére

®  ProSupport Plus 5 ans inclus

Dell OptiPlex 7020
Pourquoi ce choix ?

v’ Intégration immédiate dans I’environnement Windows Server : AD, GPO, SAGE,
bureautique

Chdssis modulaire évolutif pour les futurs besoins (RAM, disque)
Sécurité physique (verrouillage, filtre) + logique (TPM 2.0, BIOS sécurisé, vPro)
Excellent rapport qualité/prix pour un usage administratif intensif

AN N NN

Garantie 5 ans ProSupport Dell avec remplacement rapide en cas de panne

Détails complets dans I’Annexe 10.2.3 — Dell OptiPlex 7020
(Tableau technique complet avec composants, références produits et justification budgétaire)
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Projet d’infrastructure informatique de NUBEM

3.1.3. Moniteurs pour les postes de travail pour Administration & Support

e  FEcran 27" QHD (2560x1440)
e Dalle IPS antireflet — angle de vision large

e Connectique : HDMI, DisplayPort, Hub USB 3.2 (4
ports)

e Pied ergonomique ajustable (hauteur,
inclinaison, pivot)

®  Garantie Dell ProSupport Plus 5 ans incluse

Dell Pro 27

Pourquoi ce choix ?

v Qualité d’affichage supérieure grdce a la résolution QHD et la dalle IPS — idéal pour la
bureautique avancée et le multitéche

v’ Ergonomie compléte conforme aux recommandations RH : confort visuel et posture de
travail adaptée

v’ Compatibilité parfaite avec les unités centrales Dell OptiPlex et les docks UD22

\

Hub USB intégré permettant de réduire I'encombrement sur les postes
v’ Garantie identique & celle des PC pour une gestion unifiée du support matériel

Détails complets dans I’Annexe 10.2.4 — Dell P2725D
(Tableau technique complet avec caractéristiques, références produit, garantie et capture d’achat)

3.1.4. Souris sans fil mobile

® Double connectivité : Bluetooth 5.0 + RF
2.4GHz (dongle USB)

®  Capteur optique 1600 DPI
®  Autonomie jusqu’a 36 mois avec 1 pile AA
e Design ambidextre compact

e Compatibilité : Windows, macOS, ChromeOS,
Linux

Dell MS3320W

Pourquoi ce choix ?

v’ Permet une connexion flexible selon le contexte (portable ou stationnaire)
Idéale pour les utilisateurs en déplacement (commerciaux, direction)
Format compact et ambidextre, pratique pour tous les profils utilisateurs

Autonomie exceptionnelle jusqu’a 3 ans = limite les interruptions et les codts

AN N NN

Standardisée sur tous les portables Dell Latitude pour faciliter la maintenance IT

Détails complets dans ’Annexe 10.2.6 — Dell MS3320W
(Fiche technique, compatibilité multiplateforme, garantie et référence achat)

@
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Projet d’infrastructure informatique de NUBEM

3.1.5. Ecran Tactile 24" — Dell P2424HT (borne interactive)

e Fcran tactile capacitif multipoint 10 points

/ (résolution Full HD)

e Taille : 23.8 pouces — dalle IPS antireflet

e  Connectique : HDMI 1.4, DisplayPort 1.2, USB-
.M C (Display + données)

e  Support articulé ergonomique pour borne fixe
(inclinaison jusqu’a 60°)

Dell P2424HT

° Compatibilité VESA pour montage sur
meuble ou mur

Pourquoi ce choix ?

v Affichage interactif pour les visiteurs : catalogue produits, vidéos, interface web
Résolution idéale pour I'utilisation en point de présentation ou en showroom
Design robuste adapté a une utilisation intensive dans un espace public
Intégration compléte avec un mini-PC professionnel (voir 5.2.22)

AN NI NERN

Compatible avec les stratégies de sécurité GPO et réseau VLAN

Détails complets dans I’Annexe 10.2.22 - Dell P2424HT
(fiche technique, usage recommandé, installation)

3.1.6. Mini-PC Dell OptiPlex 7020 Micro — pour borne interactive

e format : Micro Form Factor (MFF) —
compact, montage VESA

®  Processeur : Intel Core i5-14500T vPro
® Mémoire : 16 Go DDR5 — extensible
e  Stockage : SSD NVMe 512 Go

Dell OptiPlex 7020 e Connexions : RJ45 Gigabit, Wi-Fi 6E,
Bluetooth 5.3, USB-C/ A

e  Systeme : Windows 11 Pro — intégré au
domaine Active Directory

Pourquoi ce choix ?

v' Format compact et robuste, idéal pour une intégration discréte & une borne

v’ Performances suffisantes pour exécuter des interfaces interactives (site, vidéo, PDF)

v’ Intégration native & l'infrastructure (AD, GPO, VLAN, sécurité réseau)

v' Maintenance simplifiée avec les autres postes du parc informatique (standardisation
Dell)

v' Compatible avec le chiffrement BitLocker, les politiques de sécurité, et la supervision

Détails dans I’Annexe 10.2.23 - Dell OptiPlex 7020 Micro
(spécifications techniques et scénarios d’usage)

®

Sommaire 11
F_E Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch }I{,



Projet d’infrastructure informatique de NUBEM

3.1.7. Station d’accueil pour PC portables

e  Connexion universelle via USB-C

®  Sorties vidéo : 2x DisplayPort 1.4, 1x HDMI
2.0

® 4x USB-A 3.2, 2x USB-C, RJ45, audio combo

® Puissance de charge : jusqu’a 96 W (port
USB-C)
Dell Universal Dock UD22 e Adaptateur secteur 130W inclus

e  Compatible Windows, macOS, ChromeQOS,
Linux

Pourquoi ce choix ?

v’ Simplifie le poste de travail : un seul cble pour I'alimentation, la vidéo et les données
Supporte deux écrans externes jusqu’a 5K pour la productivité multi-écrans
Standardisation de I’environnement IT avec un modéle unique de station d’accueil

Réduction du céblage et de I'usure des ports PC

AN NI NN

Entierement compatible avec les portables Dell Latitude 7450 et future-proof (multi-
0S)

Détails complets dans I’Annexe 10.2.5 — Dell UD22 Dock
(Spécifications détaillées, compatibilité, référence produit et justification d’achat)

3.1.8. Switch d’acces 48 ports PoE+

740W)

e Uplinks 10 GbE (4 ports SFP+)
[0 o e Y BN -—,=i: e  StackWise-480 : empilement jusqu’d 9 unités

@0 48 ports RJ45 Gigabit Ethernet PoE+ (jusqu’a

®  Fonctions L3 : VLAN, ACL, routage statique, QoS,
DHCP Snooping

. ®  Sécurité avancée : 802.1X, TrustSec, MACsec,
CISCO Catalyst 9300 Segmentation

®  Gestion via CLI, SNMP, Cisco DNA Center
(optionnel)

Pourquoi ce choix ?

v’ Infrastructure haute disponibilité et empilable pour évolutivité réseau
Intégration directe avec Active Directory, NAS Synology, Firewall FortiGate et postes clients
Alimentation PoE+ pour téléphones IP, bornes Wi-Fi, caméras de surveillance
Administration centralisée simplifiée, compatible avec outils de supervision (PRTG, Zabbix)

ANEANERNERN

Garantie constructeur et standards Cisco reconnus en entreprise

Détails complets dans I’Annexe 10.2.7 — Cisco Catalyst 9300
(Fiche technique compléte, configuration, schéma réseau associé, justification budgétaire)

@
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Projet d’infrastructure informatique de NUBEM

3.1.9. NAS de stockage centralisé

e 8 baies HDD — extensible via eSATA jusqu’a 18
disques (108 To)

®  Processeur AMD Ryzen quad-core
® 8Go RAM ECC (extensible a 32 Go)

® RAID 6 —tolérance a la panne de 2 disques

® 4 ports LAN (agrégation possible), 2 ports USB
3.2

e Systéeme DSM (DiskStation Manager) — interface
web intuitive

Synology DS1823xs+

Pourquoi ce choix ?

v’ Stockage hautement sécurisé avec RAID 6 pour la redondance critique
Compatible avec Veeam, Active Backup for Business, Hyper-V & AD
Intégration réseau avec VLAN, LDAP / SSO, accés distant chiffré
Format silencieux et faible consommation, idéal pour environnement PME

A SANE RN

Extensible facilement pour suivre I'évolution du volume de données (ajout de baies ou de
RAM)

Détails complets dans I’Annexe 10.2.8 — Synology DS1823xs+
(Fiche technique RAID, disques WD Red Pro associés, architecture de sauvegarde et budget)

3.1.10. Disques durs 8 To pour NAS Synology

e 8disques durs HDD — capacité unitaire : 8 To
WD Red Pro e Vitesse : 7200 tours/minute

S RLEGES e Technologie d’écriture : CMR (Conventional

- Magnetic Recording)
i ®  Mémoire cache : 256 Mo

®  Charge de travail annuelle : 300 To / disque

8TB . Westeen Digitl.

®  Fonctionnement 24/7 — usage entreprise

®  Garantie constructeur : 5 ans

Western Digital Red Pro

Pourquoi ce choix ?
v’ Compatibilité totale avec les environnements RAID 6 sur NAS Synology
Optimisés pour un fonctionnement continu 24h/24 et 7j/7 avec haute fiabilité
Haute capacité brute (8x8 To = 64 To) et capacité utile ~“48 To en RAID 6
Disques professionnels avec faible taux d’erreur, adaptés a une infrastructure critique

AN NEANEAN

5 ans de garantie - investissement durable avec colt maitrisé a long terme

Détails complets dans I’Annexe 10.2.9 — WD Red Pro 8 To
(Spécifications RAID, tolérance de panne, performances, certification Synology)
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Projet d’infrastructure informatique de NUBEM

3.1.11. Etagere Fixe 2U pour baie 19"

® format: 2U - profondeur 22 pouces (= 56 cm)
e Charge supportée : jusqu’a 50 kg

®  Matériau : acier galvanisé noir

e  Ventilation passive via conception perforée

e Compatibilité : baies standards 19"

e [déal pour NAS, routeurs, switches non-
rackables, onduleurs compacts

£ £ Aidaditattate )

StarTech Fixed Rack Shelf

Pourquoi ce choix ?

v’ Permet d’installer en toute sécurité des équipements non-rackables dans la baie APC 42U
Supporte des charges lourdes (NAS, UPS Synology, routeurs) sans flexion

Installation rapide avec rails latéraux standards — pas de modification nécessaire
Participe a la bonne ventilation de I’armoire technique (espacement et circulation d’air)

AN NI NERN

Codt réduit et robustesse professionnelle = investissement durable

Détails complets dans ’Annexe 10.2.10 — Etageére fixe 2U StarTech
(Dimensions, compatibilité armoire, capacité de charge et usage associé)

3.1.12. Onduleur 5000VA Online pour infrastructure IT

®  Puissance : 5000 VA / 4500 W — technologie
double conversion (online)

e fFormat : rack 3U ou tour

e Interface LCD avec affichage multifonction

e  Batteries hot-swappable — remplacables a chaud
e  (Connectivité : USB, RJ45, SmartSlot (SNMP)

e Autonomie extensible avec packs batteries
externes

APC Smart-UPS SRT 5000VA

Pourquoi ce choix ?

v’ Assure une alimentation sans interruption pour les systémes critiques : serveur, NAS,
switches réseau

Technologie on-line double conversion : tension de sortie parfaitement stable
Compatible avec Synology DSM pour déclenchement automatique d'arrét sécurisé
Maintenance facilitée : batteries remplacables sans interruption de service

ANEANERNEAN

Solution évolutive adaptée a une future extension d’infrastructure ou ajout de redondance

Détails complets dans I’Annexe 10.2.11 — APC SRT 5000VA
(Spécifications completes, scénarios d’autonomie, compatibilité avec systémes supervisés)
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Projet d’infrastructure informatique de NUBEM

3.1.13. Pare-feu professionnel nouvelle génération (NGFW)

e  Débit firewall brut : 20 Gbps
® Interfaces : 10x RJ45 1GbE, 4x SFP 1GbE
e VPN : IPsec, SSL — accélération matérielle

e UTM : DPI, antivirus, filtrage web, FortiGuard
inclus

Fi3ATINET

®  Montage rack 1U - faible consommation

Fortinet FortiGate 100F ®  Administration : Web GUI, CLI, FortiManager
(optionnel)

Pourquoi ce choix ?

v’ Fournit une protection unifiée (UTM) : inspection DPI, antivirus, filtrage applicatif
Gere les connexions distantes via VPN SSL/IPsec avec authentification forte
Segmente le réseau via VLANs, ACL, routage — compatible avec les switchs Cisco

S’integre nativement a l'infrastructure existante : NAS Synology, serveurs, AD

AN NI

Interface d’administration intuitive, possibilité de centralisation via FortiManager

Détails complets dans I’Annexe 10.3.12 - Fortinet FortiGate 100F
(Fiche technique UTM, capacités VPN, compatibilité VLAN, réle dans la topologie réseau)

3.1.14. Armoire serveur pour infrastructure réseau

e  Hauteur : 42U — Profondeur 1070 mm
e  Capacité de charge : jusqu’a 1364 kg

e  Portes avant et arriere perforées — ventilation
passive optimisée

e Accés latéral, panneaux démontables

e  Compatible équipements 19" : serveurs, UPS,
switchs, NAS, tiroirs

e  Systéme de gestion de cdbles intégré
vertical/horizontal

APC NetShelter SX 42U

Pourquoi ce choix ?

v Permet de centraliser tous les équipements critiques dans un espace sécurisé et organisé

v’ Favorise la bonne ventilation, essentielle a la longévité des composants (firewall, UPS,
NAS...)

v’ Sécurité physique avec portes verrouillables — conforme aux pratiques datacenter

\

Structure robuste permettant l'installation de matériel lourd (UPS, serveurs rack 3U)
v’ Standard 19" : compatibilité universelle avec tous les périphériques IT actuels et futurs

Détails complets dans I’Annexe 10.2.13 — Armoire APC NetShelter 42U
(Fiche technique, capacité, disposition interne, réle dans 'aménagement de la salle serveur)
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Projet d’infrastructure informatique de NUBEM

3.1.15. Patch Panel — 24 ports Cat6A blindés

® 24 ports RJ45 STP (blindés), norme Catégorie 6A

e Débit jusqu’a 10 Gbps, rétrocompatible
1G/100M

e format 1U, montage standard 19 pouces
e Connecteurs LSA pour cdblage structuré

e  Conforme aux normes ISO/IEC 11801 et EN

Digitus Patch Panel — 24 ports Cat6A 50173
Pourquoi ce choix ?

v

AN N NN

Permet une organisation professionnelle et centralisée du réseau informatique
Compatible avec les équipements critiques : switch Cisco Catalyst, firewall, NAS
Favorise la maintenance, tragabilité des ports et évolutivité de I'infrastructure
Assure une transmission stable méme a haut débit (10 GbE, VLANSs, IP phones)

Norme Cat6A blindée = meilleure immunité électromagnétique pour usage dans salle
serveur

Détails complets dans I’Annexe 10.3.14 — Armoire APC NetShelter 42U

(Fiche technique, capacité, disposition interne, réle dans I'aménagement de la salle serveur)

3.1.16. APC Smart-UPS SRT 3000VA — Onduleur secondaire

e 3000VA / 3000W

e online double conversion
e [CD multilingue

e  hot-swap

e rack2U/3U

® gestion SNMP

APC Smart-UPS SRT 3000VA

Pourquoi ce choix ?

v

ANEANERNERN

Protection dédiée pour switches d’acces, routeurs, Wi-Fi et postes sensibles

Double conversion : zéro coupure, isolement total, intégration IT compléte

Fonctionne en paralléle avec I’'UPS principal pour éviter toute surcharge unique

Excellent rapport qualité/prix (~1 400 CHF), avec compatibilité Synology (DSM)

Séparation des charges critiques : meilleure maintenance et sécurité accrue
Détails complets dans I’Annexe 10.2.15

(Spécifications completes, scénarios d’autonomie, compatibilité avec systémes supervisés)
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Projet d’infrastructure informatique de NUBEM

3.1.17. Caméras de surveillance IP (Pack de 3)

e  Résolution 2K+ (2688 x 1512)
® Angle de vision horizontal : 102°
e Vision nocturne : Infrarouge (IR) jusqu’a 10 m

e  Connectivité : Ethernet RJ45, alimentation PoE
802.3af

- ® format déme — usage intérieur

o ® [ntégration dans UniFi Protect — gestion
Ubiquiti UniFi G5 Dome centralisée, alertes

Pourquoi ce choix ?

v' Permet la surveillance permanente de la salle serveur, des points d’acceés critiques ou
zones sensibles

Installation simple via PoE — pas besoin de cdblage électrique dédié
Couverture optimale grdce a un angle large et trois unités réparties
Gestion depuis I'interface UniFi Protect, conviviale et sécurisée, avec accés distant possible

ANEANERNERN

Interopérabilité assurée avec les switches PoE Cisco Catalyst et I’architecture réseau
existante

Détails complets dans I’Annexe 10.2.16 — Caméras Ubiquiti UniFi G5 Dome
(Spécifications, schéma de couverture, compatibilité PoE, scénario de surveillance)

3.1.18. Capteur combiné température & humidité (RJ45)

Hami Beneor e  Capteur combiné : température (T) + humidité (H)
AKCP,

® Plage de mesure température : -55°C a +75°C
(précision +0.5°C)

e (Connectivité : RI45 — plug-and-play

e  Compatible avec boitiers AKCP sensorProbe+,
surveillance temps réel

®  Fonctionne en continu — envoi d’alertes via e-

AKCP THS00 mail, SMS, SNMP

Pourquoi ce choix ?

v’ Permet une surveillance en temps réel de la salle serveur — conditions environnementales
critiques

v’ Protége les équipements sensibles (NAS, UPS, serveurs) contre les risques de surchauffe ou
d’humidité

v’ Intégration immédiate avec sensorProbe+ — détection automatique sans config. complexe

<

Possibilité d’étendre le systéeme avec d’autres capteurs (fumée, intrusion, mouvement...)
v’ Instrument essentiel pour la stratégie de continuité d’activité (PRA) et conformité IT

Détails complets dans I’Annexe 10.2.17 — Capteur AKCP THS00
(Fiche technique, portée, tolérances, intégration PRA et réle dans la surveillance proactive)
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Projet d’infrastructure informatique de NUBEM

3.1.19. Systéme de contrdle d’acces RFID

/ \ e Technologie RFID — fréquence : 13.56 MHz
N - e Compatible Mifare Classic 1K, norme ISO/IEC
14443A

e |nterface réseau TCP/IP (Ethernet RJ45)
e Montage possible : mural ou sur rack technique

e  Kit fourni avec 10 badges pré-enregistrables

e  Gestion locale ou réseau via logiciel dédié
Promag ER755 + Badges Mifare Classic

Pourquoi ce choix ?

v’ Sécurise I'accés physique a la salle serveur et aux équipements sensibles (NAS, switch,
firewall)

v’ Systéme éprouvé, économique, facilement extensible & d'autres locaux ou racks

v’ Tracabilité des accés : enregistrement des entrées par badge - conformité RGPD
renforcée

v’ Administration simple via IP, sans infrastructure complexe

v’ Permet de restreindre 'accés a certaines personnes autorisées uniquement (badge
nominatif)

Détails complets dans I’Annexe 10.2.18 — Controle d’accés RFID Promag + Badges
(Fiche technique, protocole RFID, intégration réseau, réle dans la politique de sécurité physique)

3.1.20. Extincteur au dioxyde de carbone (CO;), 2 kg

e  Agent extincteur : CO, (dioxyde de carbone) — 2
kg

e (lasses de feu : B & C (liquides inflammables +
équipements sous tension)

e  Extinction propre, sans résidus — ne laisse aucun
dépét

o Norme de conformité : EN3

e Utilisable sans formation spécifique — activation
rapide

e Matériel conforme aux exigences des compagnies

Gloria — Extincteur CO, ,
d’assurance
Pourquoi ce choix ?

v’ Idéal pour protéger les équipements électroniques sensibles (serveur, switch, onduleur,
NAS)

Evite les dommages collatéraux liés & la mousse ou d la poudre séche
Permet une intervention rapide en cas de début d'incendie, méme par un util. non expert

Respecte les normes de sécurité exigées pour les salles informatiques professionnelles

AN NEANEAN

Mise en place de 2 unités pour assurer une couverture redondante des zones critiques

Détails complets dans I’Annexe 10.2.19 — Extincteurs CO, Gloria
(Fiche produit, norme de sécurité, justification d’emplacement et réle dans la protection physique IT)
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Projet d’infrastructure informatique de NUBEM

3.1.21. Imprimante multifonction réseau (4-en-1)

®  Fonctions : impression / copie / numérisation /
fax

e Vitesse d’impression : jusqu’a 27 pages par
minute (ppm)

e  Connectivité : USB 2.0, Ethernet RJ45, Wi-Fi
= Direct

LS

e Ecran tactile couleur 4,3"

e Chargeur automatique de documents (ADF) 50
feuilles

® Impression sécurisée + compatibilité HP

JetAdvantage
HP Color LaserJet Pro MFP MA479fdw

Pourquoi ce choix ?

v’ Solution polyvalente pour les tdches administratives quotidiennes (RH, facturation,
logistique)

Connexion réseau et Wi-Fi intégrée —> flexibilité d’installation dans tous les services
Impression sécurisée avec code PIN = conformité RGPD & confidentialité

ADF rapide pour les documents volumineux + bac papier extensible

AN NN

Faible colit a la page, idéal pour une utilisation réguliére en PME

Détails complets dans I’Annexe 10.2.20 — Imprimante HP MFP M479fdw
(Fiche technique compléte, options de sécurité, justification budgétaire et compatibilité réseau)

3.1.22. Point d’accés Wi-Fi 6 (802.11ax)

e  Wi-Fi 6 (802.11ax) — bande double (2,4 GHz & 5

GHz)
\ e Débit cumulé théorique : jusqu’a 5.3 Gbps
) o  MU-MIMO 4x4 (5 GHz) et 2x2 (2,4 GHz)

e Alimentation : PoE (802.3af) — un seul cable
Ethernet

e  Gestion centralisée via UniFi Controller
(web/cloud)

Ubiquiti UniFi 6 Pro
Pourquoi ce choix ?

v’ Offre une connectivité haut débit stable dans les zones denses : open space, accueil, salle
de réunion

Intégration compléte dans le réseau existant (Cisco Catalyst, FortiGate, AD, VLANSs)
Gestion VLAN, portail captif invités, QoS applicatif = idéal pour un usage professionnel

Installation murale ou au plafond — pas de prise électrique requise

AN NEANEAN

Scalabilité garantie : jusqu’a 300 utilisateurs connectés simultanément

Détails complets dans I’Annexe 10.2.21 — Point d’acces UniFi 6 Pro
(Fiche technique, débit, scénarios d’usage, schéma d’intégration dans topologie réseau)

@
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Projet d’infrastructure informatique de NUBEM

3.2 Comparaison des prix & sélection du fournisseur

Etude comparative des fournisseurs
Une analyse de marché a été réalisée en mai 2025 aupres des distributeurs suivants :

Fournisseur || Avantages observés H Inconvénients |

Configuration sur mesure, garantie ProSupport 5

Dell Technologies Délais de livraison (57 jours)

ans, fiabilité
. . Tarifs compétitifs, livraison rapide, matériel réseau||Moins de personnalisation
Digitec.ch o ;
& sécurité possible
|LDLC Pro ||Large gamme de produits IT, service client B2B HCoGt global plus élevé |
|Amazon Business ||Livraison rapide, gestion simplifiée des retours HMoins de garantie longue durée |

Fournisseurs locaux (Internet, Cloud), support

DFI / Inf iak f
/ Infomania réactif

Liés a des abonnements

Conclusion de I’analyse

- Dell.com a été retenu comme fournisseur principal pour le matériel informatique (postes, serveurs,
docks) gréce a :

- Une garantie ProSupport Plus 5 ans couvrant tous les scénarios (dommages, batteries, intervention
sur site),

- Une personnalisation des configurations,

- Et un support technique premium.

- Digitec.ch a été sélectionné comme fournisseur secondaire pour :

- Les composants réseau spécialisés (switchs Cisco, firewall Fortinet, accessoires APC...),
- EtI'équipement périphérique (imprimantes, caméras, UPS, capteurs).

Cette double stratégie permet de :

- Limiter le nombre d’interlocuteurs (2 canaux principaux = Dell + Digitec),
- Simplifier la logistique et la facturation,

- Optimiser le rapport qualité/prix sur I'ensemble du projet.

@
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Conclusion

Le matériel sélectionné pour l'infrastructure de NUBEM a été choisi selon une méthodologie rigoureuse,
intégrant :

une analyse précise des besoins fonctionnels de chaque service (direction, vente, logistique, IT),
une étude comparative des fournisseurs les plus fiables et compétitifs du marché,
un équilibre entre performance, compatibilité et évolutivité sur 5 ans.

Bénéfices attendus :

Une infrastructure fiable, cohérente et sécurisée, entierement compatible avec I’environnement IT
existant (Active Directory, VLANS, téléphonie IP, etc.)

Des équipements couverts par une garantie ProSupport 5 ans, assurant la continuité sans surcodt
Une gestion centralisée facilitée grdce a la standardisation des marques (Dell, Cisco, HP, Synology)

Une connectivité redondante (fibre + 5G/Starlink) pour garantir la disponibilité permanente des
services critiques

Une base technique évolutive, préte a intégrer de futurs outils SaaS, VolP, ou extensions réseau

Ce choix d’investissement permet a NUBEM :

De maitriser ses colits IT sur le long terme,
tout en assurant une productivité optimale des collaborateurs,
et une résilience opérationnelle conforme aux exigences d’une PME en croissance.
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4. ORGANISATION RESEAU ET SALLE SERVEUR

Conception Générale

L'infrastructure réseau de NUBEM a été pensée pour offrir une haute performance, une sécurité
avancée et une évolutivité maitrisée. Elle s’appuie sur une architecture segmentée en VLANSs, intégrant un
pare-feu centralisé, des points d’acces Wi-Fi professionnels ainsi qu’un serveur virtualisé hébergeant les
services IT critiques de I'entreprise.

4.1 Objectifs Clés

L'infrastructure réseau vise a répondre aux besoins stratégiques de NUBEM en garantissant :

Haute disponibilité

- Elimination des points de défaillance unique grdce a la redondance réseau et serveur
Sécurité avancée

- Segmentation des flux via VLANs dédiés et protection centralisée avec un pare-feu Fortinet

Support de la téléphonie IP
- Intégration de 20 téléphones VolP avec priorisation du trafic (QoS)

Connexion Internet fiable
- Acceés principal par fibre optique, avec basculement automatique via 5G/Starlink en cas de
panne

Performance applicative
- Hébergement optimisé pour les services critiques : ERP SAGE, partage de fichiers, messagerie
interne

4.2 Architecture du Réseau

L'architecture réseau de NUBEM repose sur une conception en couches, garantissant une gestion
optimisée du trafic, une sécurité accrue et une évolutivité facilitée.
Composants principaux :

Firewall & Gateway — Fortinet FortiGate 100F
- Assure le filtrage DPI, la gestion des connexions entrantes/sortantes, le VPN SSL/IPSec et la
segmentation des flux.

Switch de cceur (Layer 3)
-> Responsable du routage inter-VLAN et de la distribution centralisée du trafic entre les services.

Switchs d’accés (Layer 2)
- Permettent la connexion des équipements utilisateurs finaux (postes de travail, imprimantes,
téléphones IP) au réseau.

Points d’accés Wi-Fi

—> Deux réseaux distincts sont configurés :
Un SSID sécurisé pour les employés

Un SSID isolé pour les visiteurs (VLAN invité)

Serveur principal virtualisé
-> Centralise les fonctions critiques : partage de fichiers, authentification (Active Directory), ERP
(SAGE), sauvegardes automatisées.
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Exemple de schéma logique :

@ Internet (Fibre / Starlink)

l

6 Firewall Fortinet 100F

l

=2 Switch Coeur L3
(Cisco Catalyst)

= ~.

‘ gz Switch L2 ] { ServeurVirtuaIisé}

B2 Utilisateurrs HYPER-V

4.3 Plan d’Adressage IP & Segmentation VLAN

Pour garantir la sécurité, la performance et la maitrise du trafic réseau, I'infrastructure est segmentée en
VLANs dédiés selon les services et les usages.

Tableau de plan d’adressage :

‘VLANH Département / Usage H Plage IP ‘ ) Segmentation en VLAN
10 ||administration & Finance [[192.168.10.0/24| VLAN 10; Utiisateurs internes
20 | lcommercial & Marketing [[192.168.20.0/24] T S
30 |lLogistique & Opérations ][192.168.30.0/24] | (SSID WiFi public J
40 ||wi-Fi Employés |[192.168.40.0/24] [ vian3o:loT ]
P AT , (imprimantes, capteurs)
50 ||wi-Fi Invités (isolé) 1192.168.50.0/24] (
60 |[Téléphonie IP (QoS activé)|[192.168.60.0/24] [ vean99: dministetin eseau

*Le schéma illustre visuellement la segmentation des VLANs dans ['infrastructure réseau de NUBEM, en
lien avec le plan d’adressage.

Avantages de cette segmentation :
Isolation des flux : chaque service est isolé pour éviter les interférences et améliorer la sécurité.
Performance réseau : réduction de la congestion et amélioration de la bande passante par VLAN.
Simplification de la gestion : application ciblée des régles de filtrage, des stratégies QoS, et des droits
d’accés selon les groupes AD.
4.4 Serveur & Virtualisation

Le serveur principal est un Dell PowerEdge R750, équipé de Hyper-V selon la compatibilité logicielle. Il
héberge plusieurs machines virtuelles critiques, structurées comme suit:

| VM ” Fonction principale H Détails techniques ‘
|AD-01 ”Contréleur de domaine — Active Directory HGestion des utilisateurs, GPO, DNS, DHCP, OU par service ‘
|FILE-01 ”Serveur de fichiers centralisé HPartages réseau mappés par GPO, quotas par service ‘
|SAGE-ERP ”Application de gestion (SAGE) HComptabiIité, logistique, acces restreint via groupes AD ‘
BACKUP- ||Sauvegarde et Plan de Reprise d’Activité Veeam Backup — snapshots réguliers, réplication, export

01 (PRA) sécurisé

@
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Avantages de la virtualisation :
- Réduction des colits matériels (1 serveur physique = plusieurs services)
- Sauvegardes rapides via snapshots & restauration simplifiée
- Déploiement évolutif d’applications ou de services futurs

4.5 Sécurité & Gestion des Accés

La sécurité de I'infrastructure IT de NUBEM repose sur plusieurs mécanismes complémentaires, assurant
a la fois la protection des données, la tragabilité des acces, et la résilience face aux cybermenaces.
Composants principaux :
Pare-feu Fortinet 100F
-> Filtrage de contenu avancé (DPI), pare-feu applicatif, VPN SSL/IPSec pour 'acces distant sécurisé.

Active Directory + GPO (Group Policy Objects)
— Gestion centralisée des utilisateurs, des mots de passe, des restrictions d’accés par groupe/service.
- Application automatique des stratégies de sécurité sur les postes.

BitLocker & Journaux d’accés
- Chiffrement complet des disques durs (ordinateurs fixes et portables).
-> Suivi des connexions utilisateurs via les journaux d’audit Windows.

PRTG Network Monitor
-> Supervision des ports, bande passante, disponibilité réseau.
- Alerte automatique en cas de défaillance ou comportement suspect.

4.6 Connectivité Internet & Redondance

La connectivité Internet de NUBEM est congue pour garantir une disponibilité maximale, méme en cas
de panne du fournisseur principal. Deux connexions sont configurées en mode redondant, avec gestion
dynamique de la bande passante.

Connexions disponibles :

Connexion principale : fibre optique 1 Gbps via le fournisseur DFI, avec une adresse IP fixe
adaptée aux services internes (serveur, VPN, etc.)

Connexion de secours : routeur 5G LTE avec basculement automatique (failover), via Starlink ou
Swisscom Mobile

Répartition de charge (Load Balancing) :

Le pare-feu Fortinet assure un équilibrage dynamique du trafic sortant, répartissant
intelligemment la bande passante entre les deux connexions disponibles.

En cas de coupure de la fibre, le trafic bascule automatiquement vers la connexion 5G, assurant
la continuité des services critiques (ERP, fichiers, téléphonie IP).

4.7 Aménagement de la Salle Serveur

La salle serveur est congue pour garantir un environnement stable, sécurisé et structuré, en assurant la
bonne organisation des équipements et la protection contre les risques physiques.

Equipements & Fonctions :

| Equipement H Fonction ‘

|Rack 42U HOrganisation verticale des équipements, accés simplifié ‘

‘Maintien de la température entre 18—-22°C pour éviter la surchauffe‘

|Climatisation dédiée

|Ondu|eur APC5 kVAHAIimentation de secours en cas de coupure (15—-30 min) ‘

|Extincteur CO, HSécurité incendie sans endommager les équipements électroniques ‘
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Bonnes pratiques complémentaires :
- Sol surélevé pour faciliter le cdblage
- Détecteurs de fumée avec alarme sonore

- Limitation de I'accés physique par badge
4.8 Maintenance & Supervision

Pour garantir la fiabilité de I'infrastructure IT de NUBEM, un plan de maintenance structuré et des outils
de supervision en temps réel sont mis en place. L'objectif est de prévenir les incidents, d’optimiser les
performances, et d’assurer une continuité de service maximale.

Composantes du dispositif de maintenance :

Supervision 24/7 (PRTG + Zabbix)
- Surveillance des équipements réseau (switchs, firewall, serveurs) avec alertes automatiques en cas
d’anomalie (débit, ports, CPU, RAM)
Mises a jour réguliéres
-> Firmware des switchs, hyperviseur, contréleur AD et autres composants critiques
-> Périodicité : mensuelle ou selon les bulletins de sécurité fournisseurs
Plan de maintenance préventive (trimestriel)
->Nettoyage physique des équipements, test des onduleurs, vérification des logs et des sauvegardes

Sauvegardes automatiques
- Export quotidien des configurations réseau (firewall, switchs, VM)
-> Images des machines virtuelles avec versioning (7 jours glissants minimum)

Conclusion

L'infrastructure réseau mise en place chez NUBEM répond aux exigences de performance, de sécurité et
d’évolutivité. Grace a une conception soignée intégrant la virtualisation, la redondance des connexions, et
une supervision en temps réel, I'entreprise bénéficie d’'un environnement stable et moderne.

Elle offre notamment :

Une résilience élevée grdce a la virtualisation et aux connexions redondantes
Une sécurité renforcée par la segmentation réseau, le firewall Fortinet et le monitoring 24/7
Une évolutivité compatible avec les besoins futurs comme la téléphonie IP ou les solutions cloud

Une intégration fluide des processus métiers, incluant 'ERP SAGE, le partage de fichiers et
I"authentification centralisée

Cette base technique solide constitue un socle fiable pour accompagner la croissance de NUBEM dans
les années a venir.

4.9 Organisation des Dossiers et Gestion des Droits d’Accés

La gestion des accés aux ressources partagées chez NUBEM est basée sur une infrastructure Active
Directory structurée, avec des groupes de sécurité permettant de gérer finement les permissions selon les
services.

Structure des partages de fichiers :

Chaque service dispose d’un dossier réseau dédié, situé sur le serveur FILE-01, accessible via le mappage
automatique des lecteurs réseau (GPO).
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Exemple de structure :

BB \\srv-fileO1\partages/
Administration
Finance

RH

Commercial
Logistique
Marketing
Direction

TIITIT

Attribution des droits (via groupes AD) :

Les droits sont appliqués en lecture seule (L), lecture/écriture (L/E) ou aucun acces (X), selon les relations
fonctionnelles entre services.

Ce modele garantit :
La confidentialité des données sensibles (ex. : RH, Finance)
Le partage contrélé d’informations transversales (ex. : Direction = accés lecture global)
Une administration simplifiée : gestion par groupes (G_ADM_RW, G_FIN_RO, etc.)
Le tableau complet des droits croisés figure en Annexe 10.6.
Application des permissions :
- Intégration automatique a I'ouverture de session via GPO
- Mise a jour centralisée via I'outil "Active Directory Users and Computers"
- Documentation des régles dans un manuel interne de sécurité (charte informatique)

@
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5. CONFIGURATION DU SERVEUR

Introduction

Le serveur constitue le noyau central de I'infrastructure informatique de NUBEM, assurant I'ensemble
des fonctions critiques : authentification des utilisateurs, gestion des fichiers partagés, exécution des
applications métiers (ERP), et supervision du réseau.

Pour répondre aux exigences de performance, de sécurité et de continuité de service, I'architecture
retenue repose sur une infrastructure virtualisée. Celle-ci permet d’héberger plusieurs machines virtuelles
dédiées a des roles spécifiques, tout en optimisant l'usage des ressources matérielles et en simplifiant
I’administration quotidienne.

Objectifs clés de la configuration du serveur :

Haute disponibilité et redondance -> éviter tout point unique de défaillance

Sécurité avancée - authentification centralisée via Active Directory, gestion fine des
droits d’acces

Performance & évolutivité - virtualisation de I’ensemble des services pour un
déploiement flexible

Automatisation & supervision - sauvegardes planifiées, alertes temps réel, tableaux
de bord IT

5.1 Infrastructure Serveur

5.1.1 Serveur principal choisi

"'H D

Modeéle sélectionné : Dell PowerEdge R750 — Serveur virtualisé central

Configuration Pourquoi ce choix ?

e 2 xIntel Xeon Silver 4310 v’ Serveur haute performance capable de supporter

e 128 Go RAM DDR4 ECC plusieurs VM critiques (AD, ERP, fichiers, sauvegarde,
supervision)

®  6x55D 960 Go SATA (RAID 10)

v’ Architecture RAID 10 pour assurer la sécurité des
® 2 x 10GbE BASE-T (Broadcom 57412)

données et la rapidité d’accés

®  Gestion a distance via IDRACI v’ Virtualisation optimisée avec Hyper-V 2019,

® Alimentation redondante 2 x 1100W parfaitement intégrée & Windows Server

®  Microsoft Hyper-V 2019 (réle installé sur v Gestion centralisée a distance grdce @ iDRAC9
Windows Server) v Haute disponibilité assurée par double alimentation

et connectivité 10GbE

Détails complets dans I’Annexe 10.3.1 — Spécifications techniques serveur (p. XX)
(Tableau technique complet avec composants, références produits et justification budgétaire)
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5.2 Virtualisation avec Hyper-V

L’architecture du serveur de NUBEM repose sur une solution de virtualisation basée sur Microsoft Hyper-
V, intégrée a Windows Server. Ce choix a été motivé par la compatibilité avec les environnements
pédagogiques utilisés en formation, |'absence de colit de licence supplémentaire, et la simplicité de gestion
via une interface graphique familiere.

Hyper-V permet d’héberger plusieurs machines virtuelles (VM) sur un méme héte physique, tout en
assurant l'isolation des services, la sécurité des données et une évolutivité optimale.

5.2.1 Machines virtuelles déployées

| VM || Roéle principal |
|AD-01 |[Contréleur de domaine (Active Directory + GPO, DNS, DHCP)|
|FILE-01 ||Serveur de fichiers partagés avec quotas utilisateurs |

‘SAGE-ERP ||App|ication de gestion comptable et logistique

‘BACKUP-OI ||Serveur de sauvegarde (solution Veeam) ‘
IMONITOR-01|Supervision et alertes (PRTG, Zabbix) |

Pourquoi la virtualisation avec Hyper-V ?

Ressources optimisées : un seul serveur physique héberge tous les services critiques

Isolation renforcée : chaque VM est indépendante, ce qui limite les risques en cas de panne

Maintenance facilitée : snapshots, export/import, gestion centralisée via Hyper-V Manager

Evolutivité garantie : possibilité d’ajouter de nouvelles VMs sans matériel supplémentaire

Avantage économique : Hyper-V est inclus avec Windows Server Standard, sans surcodt logiciel

Référence :Détails de la configuration des VM et allocation des ressources dans I’Annexe 10.4 — Tableau
des machines virtuelles.

5.3 Gestion des Accés & Sécurité

5.3.1 Active Directory et politiques GPO

Le serveur AD-01 centralise la gestion des identités numériques, des groupes d’utilisateurs et des droits
d’accés aux ressources partagées. Cette organisation repose sur une stratégie Active Directory structurée
par services avec des Groupes de Sécurité définis selon les besoins métiers.

Groupes d’utilisateurs et droits d’acces associés :

‘ Service H Acces principal H Acces croisés (lecture) ‘
‘Achats HL/E sur son dossier HLecture : Logistique, Opérations, Finance ‘
‘Administration HL/E sur son dossier HLecture : RH, Comptabilité ‘
‘Commercial HL/E sur son dossier HLecture : Marketing, Finance, Direction ‘
‘Comptabilité HL/E sur son dossier + Finance HLecture : RH, Admin, Direction ‘
‘Direction HL/E sur son dossier HLecture : Direction ‘
’Finance HL/E sur son dossier + Comptabilité HLecture : RH, Direction ‘
‘Logistique HL/E sur son dossier HLecture : Achats, Opérations, Direction ‘
’Marketing HL/E sur son dossier HLecture : Commercial, Direction ‘
’0pérations HL/E sur son dossier HLecture : Logistique, Achats, Direction ‘
‘Res. Hum. (RH) HL/E sur son dossier HLecture : Comptabilité, Finance, Admin, Direction ‘

(L = Lecture / E = Ecriture / X = Aucun accés)
Détail complet et tableau matriciel dans Annexe 10.11 — Tableau des permissions par service.
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Politiques GPO appliquées (exemples clés) :
Rotation des mots de passe tous les 90 jours minimum
Mappage automatique des lecteurs réseau selon le groupe de I'utilisateur
Blocage des périphériques USB sur les postes non autorisés (sauf Admin IT)

Stratégies différenciées selon le niveau de sensibilité des données (ex. : RH, Finance - acces restreint
par défaut)

Liens internes :
Voir aussi la structure des dossiers partagés dans la section 3.11 Organisation des fichiers.
5.3.2 Sécurisation physique et réseau

La sécurité de l'infrastructure IT de NUBEM repose sur une combinaison de mesures logicielles,
matérielles et organisationnelles, permettant de prévenir les risques internes et externes, tout en
garantissant la disponibilité des services critiques.

Pare-feu et filtrage réseau
Un pare-feu Fortinet FortiGate 100F est déployé en frontal, assurant :
- Lefiltrage DPI (Deep Packet Inspection) des flux entrants et sortants
- La segmentation VLAN entre les départements
- La gestion des connexions VPN SSL/IPSec pour les acces distants sécurisés

Chiffrement des données sensibles
Tous les disques contenant des données critiques (serveurs, sauvegardes) sont chiffrés a I'aide de
BitLocker, garantissant la confidentialité méme en cas de vol physique.

Journalisation et tragabilité des accés

L'Active Directory enregistre toutes les connexions utilisateurs, tentatives d'accés anormales et
modifications sensibles via une politique de logs centralisée.
Les journaux sont analysés régulierement pour détecter d’éventuels incidents.

Supervision en temps réel
Les outils PRTG Network Monitor et Zabbix permettent :

- Le monitoring continu des ressources critiques (CPU, RAM, bande passante)
- Des alertes automatiques en cas de dépassement de seuil ou d’anomalie systéme
- Lavisualisation en temps réel des composants réseau et serveurs virtualisés

Références croisées :Voir également la stratégie de PRA en section 4.5 pour la gestion des incidents majeurs.
5.4 Sauvegarde & Plan de Reprise d’Activité (PRA)
5.4.1 Solution de sauvegarde (version corrigée)

Pour garantir l'intégrité des données critiques de NUBEM, une solution de sauvegarde robuste,
redondante et conforme aux bonnes pratiques a été mise en place. Elle repose sur la combinaison de Veeam
Backup & Replication et d’un systeme de stockage local et distant.

Stratégie de sauvegarde retenue :

Sauvegarde quotidienne sur un NAS Synology DS1823xs+
-> 8 baies avec disques WD Red Pro 8 To en RAID 6
—> Capacité utile : = 48 To aprés redondance

Sauvegarde hebdomadaire externalisée
-> vers un datacenter certifié ISO 27001 (Infomaniak Swiss Backup)

Restauration rapide

-> via planification de snapshots réguliers et intégration compléte avec Veeam

Objectif principal :

Permettre une restauration des services critiques en moins de 15 minutes en cas de sinistre (perte de
données, panne, ransomware, etc.)
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Complément détaillé :

Voir configuration compléte du NAS et stratégie 3—2—1 dans Annexe 10.5 — Infrastructure de
sauvegarde

5.4.2 Plan de Reprise d’Activité (PRA)

Le PRA (Plan de Reprise d’Activité) permet d’assurer la continuité des services IT de NUBEM en cas
d’incident critique : défaillance matérielle, cyberattaque (type ransomware), ou perte de données majeures.
Objectifs principaux :
| Objectif H Définition H Cible ‘

|RTO (Recovery Time Objective) HDéIai maximal d’interruption acceptable HMoins de 2 heures ‘

|RPO (Recovery Point Objective) HAncienneté maximale des données restaurables H15 minutes ‘

Moyens mis en place :

NAS principal - NAS secondaire local
- Réplication nocturne automatique via HyperBackup (Synology)

Sauvegarde hebdomadaire externalisée
-> via Veeam Backup vers un datacenter sécurisé (certifié 1ISO 27001, Infomaniak)

Important :

Réplication # Sauvegarde : la réplication assure la continuité, tandis que la sauvegarde permet la
restauration post-sinistre.

Exemples de scénarios PRA :

Panne disque sur le NAS principal - basculement immédiat sur le NAS secondaire sans interruption

Attaque ransomware -> restauration rapide a partir du checkpoint de la veille (= 15 min)

Test PRA trimestriel réalisé pour valider la procédure de récupération

Références croisées :

Schéma et plan complet dans Annexe 10.6 — Architecture PRA & Stratégie Veeam

5.5 Surveillance & Maintenance

L'infrastructure IT de NUBEM fait I'objet d’un suivi continu et d’'une maintenance proactive, afin de
garantir la stabilité des services, la sécurité des systemes et la réactivité en cas de dysfonctionnement.

Surveillance des performances (monitoring temps réel)
Les outils PRTG Network Monitor et Zabbix assurent une surveillance constante :

- delutilisation CPU / RAM des serveurs virtuels
- du trdfic réseau (détection des congestions ou des interruptions)
- du statut des services critiques (AD, ERP, Sauvegardes...)

Des alertes sont automatiquement envoyées en cas de surcharge, coupure ou anomalie.

Mises a jour régulieres (patch management)
Un serveur WSUS (Windows Server Update Services) est déployé pour :

e centraliser la gestion des patchs de sécurité
e contréler le déploiement des mises a jour sur les postes et serveurs
e @viter toute interruption non planifiée liée a une mise a jour automatique
Analyse des journaux (log review)
e les journaux d’événements Windows (Event Viewer) sont vérifiés chaque semaine

e Une attention particuliere est portée aux tentatives d’accés non autorisées, échecs
d’authentification, ou modifications systéme sensibles

e leslogs sont centralisés et archivés dans un but de tragabilité
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Tests de charge et maintenance préventive

e Des tests de charge mensuels sont réalisés pour s’assurer de la robustesse de I’architecture
sous contrainte

e Un plan de maintenance préventive est établi (vérification des onduleurs, nettoyage matériel,
test des redondances)

Complément dans Annexe 11.5 :Tableau de planification de la maintenance et protocoles de supervision
5.6 Conclusion

L’architecture serveur déployée pour NUBEM répond pleinement aux enjeux de sécurité, de
performance et de continuité de service. Grace a une infrastructure virtualisée, redondante et centralisée,
I’entreprise dispose désormais d’un socle technique solide pour accompagner son développement.

Elle permet notamment :

e Un environnement sécurisé et hautement disponible, reposant sur un systéme de sauvegarde
avancé et un PRA testé réguliéerement

e Une performance optimisée grdce a la virtualisation, a la répartition des ressources et a la
supervision en temps réel

e Une gestion centralisée et évolutive, avec Active Directory, des GPO ciblées et des services
modulables

e Une continuité opérationnelle assurée, méme en cas de défaillance, grdce a la réplication et
aux procédures automatisées
Référence croisée :
Cette architecture s’appuie sur les éléments détaillés dans les chapitres 4.1 a 4.6 et dans les
annexes techniques 10.3 a 10.7.

@
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6.BUDGET ET AGIL ANALYSE

Introduction a I’analyse budgétaire & méthode AGIL

La réussite du projet d’infrastructure IT de NUBEM repose non seulement sur des choix technologiques
pertinents, mais également sur une gestion budgétaire rigoureuse.
La méthode AGIL (Adaptabilité — Gestion — Intégration — Lean) a été choisie pour piloter I'allocation des
ressources de maniére stratégique et évolutive.

Objectifs de I'analyse budgétaire :

e Maximiser la valeur des investissements en évitant les dépenses superflues (licences inutiles,
surcapacité matérielle).

o Assurer la flexibilité budgétaire pour faire évoluer I'environnement IT sans interruption de service.

e Favoriser la scalabilité : prévoir I'ajout de postes, VM ou stockage sans colit de reconfiguration
majeur.

e Optimiser le ROI en assurant un usage durable du matériel (5 ans) avec une maintenance
préventive structurée.

Aligner la stratégie financiére avec les impératifs métier de NUBEM (croissance saisonniére, extension
d’équipe).
Méthodologie utilisée :
L’'ensemble des données chiffrées est issu :
e des devis réels obtenus en mai 2025 (Dell & Digitec),
e des prévisions d’entretien et renouvellement (TCO sur 5 ans),
e et des exigences définies dans le cahier des charges IT.
L'analyse porte exclusivement sur les équipements physiques, les colts logiciels et licences (SaaS,
antivirus, sauvegarde, etc.) n’étant pas inclus dans ce périmétre budgétaire.
6.1 Structure budgétaire du projet (version finale — mai 2025)

L'analyse budgétaire du projet d’infrastructure informatique de NUBEM repose sur une répartition
détaillée des investissements physiques, réalisée a partir des devis réels obtenus en mai 2025 (Dell, Digitec).

Tous les montants sont exprimés en CHF hors taxes (HT) conformément aux exigences comptables.

Répartition budgétaire consolidée par domaine :

P Total estimé .
Catégorie Commentaires
(CHF HT)
Matériel informatique (PC, , 5 portables + 14 PC fixes + 14 écrans QHD + accessoires
. . . ~31'870
écrans, docks, souris, claviers) standards

Serveur Dell R750, NAS Synology, disques WD, switch Cisco,

Serveur & infrastructure réseau|[~29’000 Wi-Fi, UPS, etc.

Imprimante & périphériques

. ~2'680 HP LaserJet Pro multifonction couleur réseau
bureautiques

Extincteurs CO,, capteurs température, contrdle d’acces RFID,

Sécurité physique & étiquetage |[~700 cartouches Brady

Sessions internes + guides interactifs (formation Active

Formation des utilisateurs 1’350 Directory, GPO, fichiers)
Formation ITIL ~1000 !Dre'V|5|on pour atelier initial de sensibilisation a la gestion des
incidents IT
TOTAL estimé (hors taxes) ~66’600 CHF Conforme au budget prévu (entre 50’000 et 70’000 CHF HT)
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Remarques importantes :

e (e budget n’intégre pas les logiciels, licences SaaS ou abonnements cloud (Office 365, Veeam,
FortiGuard, Freshdesk...).
Ces éléments feront I’'objet d’une analyse financieére distincte lors de la phase d’exploitation.

o les dépenses liées a la formation ITIL sont estimées mais non intégrées au total a ce stade.
Références croisées :

e Voir Annexes 10.1 a 10.3 pour le détail poste par poste
e Voir Annexe 10.3.22 pour le tableau récapitulatif budgétaire complet (avec justificatifs HT)

e Voir Captures d’écran en preuve d’achat (Dell et Digitec — mai 2025)
6.2 Analyse AGIL pour I'optimisation budgétaire

La méthodologie AGIL (Adaptabilité — Gestion — Intégration — Lean) permet a NUBEM de tirer le meilleur
parti de son budget tout en maintenant un haut niveau de flexibilité et de rentabilité sur le long terme.

Chaque pilier du modele est appliqué au projet d’infrastructure de maniére concreéte.
6.2.1 Adaptabilité des ressources

Problématique
Les besoins IT évoluent rapidement (croissance de I’équipe, nouveaux logiciels, téléphonie IP, accés dlstants)
ce qui nécessite une capacité d’adaptation sans co(ts excessifs.

Solutions mises en ceuvre :

Matériel évolutif des I'achat : PC avec slots RAM libres, NAS extensible, serveur virtualisé, baie rack
surdimensionnée pour ajouter des équipements futurs

Intégration du Cloud hybride : services de sauvegarde en ligne (Infomaniak, Veeam), accés VPN,
fichiers synchronisés

Flexibilité dans la gestion de la connectivité : redondance fibre + 5G/Starlink, VLAN invités
activables a la demande

Equipements modulaires : étiquetage réutilisable, switchs StackWise, disques "cold spare”,
onduleurs avec batteries hot-swap

Impact
Ces choix permettent a NUBEM de réagir rapidement aux besoins métiers, sans reconflgurer
entierement I'environnement existant ni déclencher de nouvelles dépenses majeures.

6.2.2 Gestion des Dépenses & Priorités

Problématique
Le budget global du projet étant limité (70’000 CHF HT max.), chaque dépense doit étre justifiée et optlmlsee
selon son impact sur la continuité des services et la performance de I'entreprise.

Solutions mises en ceuvre selon I’approche AGIL :

Priorisation des investissements : Les achats ont été classés par ordre de criticité fonctionnelle
(serveur > sécurité > utilisateurs > périphériques) en fonction du retour sur investissement (ROI)
attendu.

Réduction des colits a long terme : Tous les équipements critiques sont couverts par des garanties

ProSupport 5 ans, limitant les frais de maintenance ou remplacement.

Diminution des colts d’exploitation : Grdce a une infrastructure hautement automatisée
(monitoring Zabbix, sauvegardes Veeam, AD/GPO), la charge humaine et les interventions manuelles
sont réduites.
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Centralisation des outils de gestion (UniFi Controller, FortiGate GUI, WSUS...) pour minimiser les
codts logiciels et administratifs.

Impact :

Cette gestion rigoureuse permet a NUBEM de déployer une infrastructure robuste tout en maitrisant ses
colits sur 5 ans, sans rogner sur la sécurité, la performance ni I'évolutivité.

6.2.3 Intégration des nouveaux services IT

Problématique : L'introduction de nouveaux services (virtualisation, téléphonie IP, SaaS, sauvegarde
Cloud...) peut engendrer des perturbations dans les opérations courantes si elle n’est pas maitrisée.

Solutions mises en ceuvre selon I'approche AGIL :

Déploiement progressif contrélé : Mise en place d’un environnement de test (VM dédiée) pour valider
les services critiques (ERP, partages de fichiers, sauvegardes) avant leur généralisation.

Standardisation de l'infrastructure : Choix volontaire de marques cohérentes (Dell, Cisco, Synology)
pour faciliter Pintégration, la documentation et le support IT.

Adoption de services Saas ciblés (ex. : sauvegarde Infomaniak, Helpdesk Freshdesk) pour limiter les
codts d’infrastructure et garantir une scalabilité immédiate sans achat de matériel supplémentaire.

Interopérabilité assurée : Tous les composants (firewall, VLAN, switchs, Wi-Fi) ont été sélectionnés
pour intégrer nativement les protocoles standards IT (SNMP, AD, LDAP, DHCP, VLAN tagging).

Impact :
Ce modele d’intégration maitrisé permet de déployer des nouveautés sans interruption de service,
tout en préparant l'infrastructure aux évolutions futures (cloud hybride, télétravail, loT, etc.).

6.2.4 Lean Management & réduction des codts inutiles

Problématique : Dans les projets IT, il existe un risque constant d’investir dans des solutions colteuses,
redondantes ou inadaptées aux besoins réels. Ces dépenses diminuent le ROl global et compliquent la
maintenance.

Solutions mises en ceuvre selon I'approche AGIL :

Evaluation systématique des besoins réels avant chaque acquisition > suppression des
surdimensionnements, achat de postes selon usage métier réel (bureau # mobilité).

Maintenance proactive avec contrats long terme (5 ans ProSupport) - réduction des interventions
non planifiées et des achats de remplacement.

Virtualisation maximale des serveurs (Hyper-V) - limitation du matériel physique, baisse des codts
énergétiques, meilleure gestion des ressources.

Réduction des fournisseurs = deux interlocuteurs uniques (Dell + Digitec) = logistique et facturation
simplifiées, temps gagné en administration.

Matériel standardisé —> rationalisation des piéces détachées, des procédures et de la documentation.

Impact :Ce pilotage “lean” permet a NUBEM de mettre en ceuvre une infrastructure performante,
évolutive et stable tout en réduisant les colits directs et indirects sur 5 ans, sans compromettre la sécurité
ni la qualité de service.

6.3 Prévisions financiéres & Retour sur Investissement (ROI)

Le projet d’infrastructure IT de NUBEM, évalué a environ 65’000 CHF HT, s’inscrit dans une logique de
retour sur investissement progressif, basé sur les économies opérationnelles réalisées des la mise en
production.
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Projection du ROI sur 3 ans (budget 65’000 CHF HT estimé)

‘Année”lnvestissement Cumulé (CHF)HI:‘conomies Opérationnelles Estimées (CHF)HRO/ (%)‘

2025 ||66°000 l20'000 125.4 % |
2026 ||66"000 1227000 133.8 % |
2027 667000 1327000 149.2 9 |

Analyse mise a jour :

- Réduction effective des colits de maintenance, pannes matérielles, et interventions non
planifiées grdce au matériel sous garantie 5 ans

-Moins de consommation électrique : serveurs virtualisés, postes efficaces, NAS optimisé

-Automatisation accrue = moins de gestion manuelle (sauvegardes, supervision, accés
utilisateur)

-ROI supérieur a 49 % dés la 3e année, sans inclure les gains de productivité utilisateur ni
les bénéfices indirects

Nota Bene :Le ROl est calculé sur la base du budget HT matériel uniquement, hors logiciels Saas, licences
ou abonnements annuels.

Conclusion

L'approche AGIL appliquée au projet d’infrastructure IT de NUBEM a permis de construire un budget
réaliste, maitrisé et évolutif, en parfaite adéquation avec les enjeux de croissance de I'entreprise.

Résultats obtenus :
e Elimination des investissements superflus grdce & une priorisation fondée sur le ROI réel
o Flexibilité budgétaire assurée, permettant d’adapter les ressources selon I’évolution des besoins

e Maximisation du retour sur investissement grdce a la baisse des colits d’exploitation et a la
maintenance préventive

e Transition IT fluide et maitrisée, avec une continuité opérationnelle garantie a chaque étape du
déploiement

Conclusion générale :

Ce budget donne a NUBEM une infrastructure IT robuste, sécurisée et scalable, parfaitement adaptée a
ses ambitions actuelles et futures.
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7. PLANIFICATION ET GANTT CHART

Introduction

La planification constitue un levier essentiel pour assurer le déploiement maitrisé de I'infrastructure IT
de NUBEM. Basée sur une démarche progressive, agile et coordonnée, elle permet de limiter les risques
techniques et les interruptions de service, tout en garantissant une transition fluide.

Objectifs de la planification :

Découper les étapes critiques du projet avec des jalons précis (analyse, commande, installation,
test, formation)

Minimiser I'impact sur les opérations commerciales en organisant le basculement en plusieurs
phases successives

Permettre un suivi agile et itératif : pilotage hebdomadaire, ajustement des tdches en fonction
des ressources disponibles

Assurer une mise en production sans risque grdce a une séquence de tests préalables,
validations utilisateurs et documentation compléte

Contextualisation post-budgétaire :
Cette planification tient compte :

- du budget validé (~66°000 CHF HT),

- des délais réels de livraison fournisseurs (Dell & Digitec, 5—10 jours ouvrables),
- des ressources internes de NUBEM (disponibilité IT, utilisateurs clés),

- et des étapes critiques identifiées lors du dimensionnement de I'infrastructure.

Le diagramme de Gantt associé au projet est présenté en section 7.2.
Il couvre les 7 semaines de déploiement, du cadrage initial a la formation utilisateurs.

7.1 Phases de déploiement du projet

Le déploiement de I'infrastructure IT de NUBEM est structuré en six grandes phases. Chaque étape est
associée a des livrables précis, des objectifs opérationnels, et des responsables désignés. La durée globale du
projet est estimée a 12 semaines, hors imprévus logistiques.

7.1.1 Phase 1 : Analyse des besoins & planification

Période : semaines 1 a 2
Objectifs opérationnels :

e [dentification des besoins fonctionnels pour chaque département (vente, logistique, direction, IT)

o Validation des choix technologiques (serveur, réseau, sécurité) et du budget consolidé (~65°000 CHF
HT)

® Rédaction du plan de migration IT (méthodologie + séquences techniques)

e Sélection des fournisseurs stratégiques (Dell, Digitec) et passation des commandes

Responsables :
e Chef de projet IT (interne ou consultant)
e Direction générale (approbation budgétaire et arbitrages fonctionnels)

® Représentants utilisateurs (pour la phase de recueil des besoins)
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Cette phase constitue le socle stratégique du projet. Elle détermine le bon dimensionnement de
I'infrastructure et la cohérence des solutions a déployer.

7.1.2 Phase 2 : Préparation & réception du matériel

Période : semaines 3 a 4

Objectifs opérationnels :

e Réception physique des équipements depuis Dell et Digitec (PC, serveurs, réseau, sécurité)

Contréle qualité et vérification de la conformité technique (modéles, quantités, garanties)

Préconfiguration des équipements critiques :

Serveur Dell R750 avec installation Hyper-V + VMs (AD, fichiers, sauvegarde)
NAS Synology avec disques WD configurés en RAID 6

Switch Cisco, firewall Fortinet, points d’accés Wi-Fi

. Préparation des postes utilisateurs (installation OS, drivers, GPO, sécurité)

. Réalisation de tests matériels préventifs (disques, redondance, température,
connectivité)

Responsables :

e Equipe IT interne ou prestataire intégrateur
e Responsable des achats (réception, inventaire, conformité)
e Technicien systéme/réseau (configuration initiale et tests)
Cette phase garantit que tous les composants sont opérationnels avant I'intégration réseau,
réduisant les risques de panne ou de retard lors de la mise en production.

7.1.3 Phase 3 : Déploiement de l'infrastructure réseau

Période : semaines 5 a 6

Objectifs opérationnels :

e [nstallation physique du cdblage structuré Cat6A avec étiquetage (armoire 42U, patch panels
Digitus)

e Configuration des VLANs métiers selon le plan d’adressage (AD, Wi-Fi, VoIP, invités, téléphonie
IP)

e Déploiement du pare-feu Fortinet 100F avec inspection DPI, regles ACL, VPN IPsec/SSL
e Activation des points d’accées UniFi 6 Pro (Wi-Fi 6) avec gestion centralisée via UniFi Controller
e Mise en place de la téléphonie IP (QoS, compatibilité VLAN, alimentation PoE)

Responsables :

e Administrateur Réseau
e Ingénieur Sécurité
e Chef de projet IT (suivi global et vérification du schéma de cohérence)

Cette phase vise a établir une base réseau fiable, segmentée et sécurisée, en garantissant la
compatibilité avec tous les équipements serveurs, clients et périphériques métiers.
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7.1.4 Phase 4 : Installation & configuration des serveurs et services IT

Période : semaines 7 a 8

Objectifs opérationnels :
® Déploiement des machines virtuelles critiques sur I’hyperviseur Microsoft Hyper-V :
v" AD-01 : Active Directory, DNS, DHCP, GPO
v" FILE-01 : Serveur de fichiers avec quotas et mappage automatique
v" ERP-SAGE : Application de gestion comptable
v BACKUP-01 : Sauvegarde centralisée avec Veeam
v" MONITOR-01 : Supervision (PRTG, Zabbix)

e Création de I'arborescence des dossiers partagés et affectation des droits via groupes AD
* Déploiement des stratégies GPO : mot de passe, mappage lecteurs, sécurité USB
¢ Mise en ceuvre du plan de sauvegarde 3-2-1:

v" NAS Synology RAID 6

v" Sauvegarde cloud (Infomaniak)

v" PRA avec réplication et test de restauration
Responsables :

e Administrateur Systeme (configuration et déploiement)
e Consultant IT / Intégrateur (vérification des dépendances inter-VM, documentation)

e Equipe support (création des comptes utilisateurs et validation des acceés)

Cette phase consolide la couche applicative et les services de base (authentification, fichiers,
supervision), garantissant la résilience, la sécurité et la continuité d’activité.

7.1.5 Phase 5 : Tests, validation & correction des anomalies

Période : semaines 9 a 10

Objectifs opérationnels :

e Réalisation de tests de performance réseau & serveur : bande passante, latence, vitesse d’accés
aux partages, temps de réponse applicatif
e Audit de sécurité (pare-feu, VLANs, comptes, journalisation, antivirus, accés utilisateurs)
Simulation de pannes :
v Coupure de connexion fibre - basculement automatique vers 5G
v’ Défaillance NAS principal = basculement vers NAS secondaire (HyperBackup)

v Test PRA - restauration depuis checkpoint

e [dentification et correction des anomalies techniques (configurations réseau, droits, regles GPO)

e Validation fonctionnelle par les utilisateurs pilotes et la direction IT
Responsables :

e Chef de projet IT (planification, coordination)
e Responsable Qualité / MOE
e Utilisateurs référents (tests fonctionnels par service)

Cette phase assure que I'ensemble du systéme est stable, sécurisé et conforme aux attentes définies
dans le cahier des charges, avant la mise en production.

@
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7.1.6 Phase 6 : Formation, migration & mise en production

Période : semaines 11 a 12

Objectifs opérationnels :
e Organisation de sessions de formation ciblées pour les utilisateurs :

v' Utilisation du réseau partagé (mappage, droits, sauvegardes)
v" Acces distant (VPN, cloud)
v' Bonnes pratiques de sécurité (mots de passe, USB, incidents)

e Mise a disposition de supports de formation personnalisés (quides PDF, FAQ, tutoriels internes)
e Migration contrélée des données utilisateurs vers les nouveaux partages réseau

e Vérification finale de la connectivité, des acces, des imprimantes, du Wi-Fi et de la téléphonie IP
e Mise en production officielle de I'infrastructure IT de NUBEM

Responsables :

e FEquipe IT (assistance utilisateurs, configuration post-migration)
e Formateurs internes ou référents par service
e Employés finaux (tests, validation des acceés, feedback)

Cette phase marque la transition officielle vers I'environnement cible. Elle assure I'adhésion
des utilisateurs, la stabilité fonctionnelle et la cl6ture opérationnelle du projet.

7.2 Diagramme de Gantt — Planification visuelle du projet

Pour garantir une vision claire, synthétique et opérationnelle du déroulement du projet IT de NUBEM,
un diagramme de Gantt a été établi. Il permet de visualiser la répartition des taches sur une durée totale de
12 semaines, du cadrage initial a la mise en production.

Planning détaillé sur 6 phases clés :

Analyse & Planification _
Réception & Préparation du matériel |- _
Déploiement Réseau & Sécurité - _
Installation Serveurs & Services - _
Tests & Validation [ _
Formation & Mise en Production [ _

Semaine 1-2  Semaine 3-4  Semaine 5-6  Semaine 7-8  Semaine 9-10 Semaine 11-12
Semaines

Planning Gantt - Projet IT NUBEM

Avantages du diagramme de Gantt :
e Visualisation rapide et structurée des téches et délais
e Anticipation des besoins en ressources humaines et matérielles

o Suivi opérationnel simple et efficace pour I’équipe projet
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e Alerte en cas de retard ou de blocage possible = possibilité d’ajustement agile
e Communication facilitée avec la direction et les parties prenantes

Le Gantt ci-dessus est une version synthétique. Le planning complet avec dépendances, responsables et
jalons est présenté en Annexe 10.4 — Plan de déploiement.

7.3 Gestion des risques & stratégies d’atténuation
Anticiper les risques techniques, humains ou logistiques est essentiel pour garantir la réussite du projet.

Cette section identifie les principaux scénarios a risque et les mesures préventives ou correctives associées.

Tableau des risques identifiés

Risque || Impact potentiel “ Solution mise en ceuvre
Retard de livraison du Blocage du planning Commande anticipée + fournisseurs locaux
matériel d’installation en plan B
Erreur de configuration ||Perte de connectivité, Tests en environnement de préproduction
réseau interruption avant intégration finale
Adoption utilisateur Perte de productivité, Formation interactive + guides visuels
insuffisante confusion disponibles dés J+1
Panne serveur aprés mise ||Interruption critique des  ||PRA opérationnel (NAS + Veeam +
en prod services restauration en < 2h)

Stratégie globale d’atténuation des risques
e Réunions de pilotage hebdomadaires pour identifier les écarts en temps réel
e Plan B défini pour chaque équipement critique (NAS, firewall, Wi-Fi, etc.)
e Phase de tests rigoureux (charge, PRA, failover) avant passage en production
e Standardisation du matériel pour faciliter les remplacements express

e Documentation technique a jour pour chaque composant déployé

Cette gestion prévisionnelle renforce la robustesse du projet et garantit que chaque imprévu possible
dispose d’une réponse concréte et validée.

Conclusion générale de la planification

Grace a une planification détaillée et structurée, le projet d’infrastructure IT de NUBEM bénéficie de
toutes les garanties nécessaires pour un déploiement fluide, sans interruption des opérations métiers.

Chaque phase a été définie avec des responsabilités claires, des objectifs mesurables et un calendrier réaliste.

Points forts de la stratégie de déploiement :
e Suivi rigoureux via diagramme de Gantt, jalons par phase et pilotage hebdomadaire
e Approche Agile : flexibilité, adaptation continue et feedback rapide des utilisateurs

e Anticipation proactive des risques, avec des plans de secours concrets pour les équipements
critiques

e Coordination efficace entre IT, direction, utilisateurs et fournisseurs
e Mise en production progressive et contrélée, assurant une transition IT réussie et sans impact
sur la continuité d’activité

Cette phase de planification constitue un socle stratégique permettant a NUBEM de passer sereinement
a I'étape suivante : la mise en ceuvre opérationnelle de son infrastructure numérique.
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7.4. Définition des SLA & Engagements de Qualité

Afin d’assurer la continuité de service et la réactivité attendue par le client, des accords de niveau de
service (SLA) sont formalisés entre I'entreprise NUBEM et le prestataire IT externe chargé de

I'infrastructure.

Ces engagements définissent les délais maximaux de traitement et de résolution en fonction de la
criticité des incidents, ainsi que les indicateurs clés de performance (KPI) pour le suivi qualité.

Tableau des SLA par criticité

Niveau de - — Délai de Délai de
L, Description Exemple d’incident P , .
criticité réponse résolution
Service bloquant, Panne du serveur Hyper-V,
Critique (P1) impact global sur la plus d'acces au réseau ou aux <1 heure <4 heures
production fichiers
Service partiellement R .
Majeur (P2) dé radép lusieurs Probléme sur l'acces ERP, ou < 4 heures <1 jour ouvré
) grade, bl . |'sur VLAN Wi-Fi interne s =1
utilisateurs impactés
Impact limité, Imprimante locale non . .
. . . . <1ljour <3 jours
Mineur (P3) contournement disponible, latence réseau , B
. . . ouvré ouvrés
possible légere
Demande de service Création d’un nouvel <2jours <5 jours
Demande (P4) . Ny . .
non urgente utilisateur, acces invité VPN ouvrés ouvrés

Suivi & supervision des engagements

Organisation du support technique :

v Tous les incidents sont enregistrés via l'outil de
ticketing du prestataire.

<

indiquant :

N NI NN

le taux de respect des SLA (%)
les causes d’incidents récurrents
les actions correctives mises en ceuvre

Un COPIL mensuel (comité de pilotage) permet de
valider la qualité du service et d’ajuster les

engagements si nécessaire.

Remarques complémentaires

Un rapport mensuel de performance est fourni,

z1h
Réponse

+ Ticket enregistré
+ COPIL mensuel

« Qulvi Analité

Utilisateur

Niveau 1
(adrnin local)
+ Diagnostic simple
« Vérification de base

<1h
Récident

<4h
Transfert

Niveau 2
(ErtSystem)

« Redémarrage

du NAS

« Vérification du

RAID

<4h
Résolution

Incident
resolu

v Les SLA ne couvrent que les services critiques explicitement listés dans le périmétre contractuel.

v’ Les horaires d’intervention garantis sont de 8h00 & 18h00, du lundi au vendredi (hors jours fériés).

v En cas d’incident en dehors de cette plage horaire, une procédure d’astreinte peut étre déclenchée
sur demande spécifique.
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8. CHARTE INFORMATIQUE

Introduction a la charte informatique

La charte informatique de NUBEM constitue un cadre réglementaire interne visant a encadrer |’utilisation
des ressources numériques de I'entreprise. Elle s’applique a I'ensemble des collaborateurs disposant d’un
acces aux équipements informatiques et aux données de I'entreprise.

Ce document vise a prévenir les risques techniques, juridiques et humains liés a I'usage de I'informatique,
tout en favorisant un environnement numérique sir, efficace et conforme aux standards internationaux
(RGPD, I1SO 27001, NIST).

Objectifs principaux de la charte informatique :

v Garantir la sécurité des données, des systémes et du réseau
Définir des régles claires d’utilisation des équipements, logiciels, comptes et accés

v

v’ Prévenir les incidents de cybersécurité (malwares, phishing, intrusions, fuites)

v’ Encadrer la gestion des accés utilisateurs, des mots de passe, des droits partagés
v

Assurer une productivité optimale tout en respectant la Iégislation en vigueur (vie privée,
surveillance, confidentialité)

v’ Responsabiliser chaque utilisateur face aux bonnes pratiques numériques et a la confidentialité
Cette charte est un document vivant, qui doit étre mis a jour régulierement en fonction de I'évolution
des technologies, des usages et du cadre réglementaire.

8.1 Utilisation responsable des ressources informatiques

L'ensemble des collaborateurs de NUBEM est tenu de respecter les regles d’'usage des systémes
d’information afin de garantir un environnement numérique sécurisé, performant et conforme aux
obligations légales.

8.1.1 Bonnes pratiques générales
Chaque utilisateur est responsable de son comportement numérique et de son compte personnel. Il
s'engage a:
e Utiliser les équipements exclusivement a des fins professionnelles
o Ne pas installer de logiciels non autorisés ou sans validation IT
o Ne pas stocker de données personnelles sur les systémes de I’entreprise
o Verrouiller systématiquement son poste de travail en cas d’absence
e Respecter les procédures de changement de mot de passe régulier et de sécurisation des accés

8.1.2 Utilisation du matériel informatique

Concernant les équipements mis a disposition (PC, imprimantes, téléphones IP, Wi-Fi...) :
e Leur utilisation doit correspondre aux missions confiées et au cadre professionnel défini
o Les appareils doivent étre mis a jour réguliérement (OS, antivirus, logiciels métiers)
e Tout prét ou utilisation extérieure (membre de la famille, visiteur) est strictement interdit

e Toute anomalie ou panne doit étre signalée immédiatement au service IT
8.1.3 Acces Internet & messagerie électronique
Navigation Internet :

e [’acces a des sites illégaux, a caractére pornographique ou non professionnel est interdit
e [’usage des réseaux sociaux est toléré uniquement a des fins de communication professionnelle

e e téléchargement de contenu doit rester strictement lié a I'activité de I'entreprise
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Emails professionnels :

e Ne jamais ouvrir de pieces jointes ou liens suspects

o Ne jamais transmettre des données sensibles non chiffrées par email

L’adresse email professionnelle ne doit pas étre utilisée a des fins personnelles

L’utilisation abusive de la messagerie (spam, blagues, chaines) est interdite

Ces régles sont applicables a tous les employés, y compris les stagiaires, consultants ou collaborateurs
externes. Toute violation pourra faire I'objet de mesures disciplinaires conformément au réglement
interne.

8.2 Sécurité informatique & protection des données

La sécurité des systémes d'information est une priorité stratégique pour NUBEM. Tous les utilisateurs
sont tenus de respecter des regles strictes afin de prévenir les intrusions, les pertes de données et les
violations de confidentialité.

Les politiques mises en place sont conformes aux standards internationaux (ISO/IEC 27001, RGPD, NIST).
8.2.1 Politique de sécurité et confidentialité

Principes fondamentaux de cybersécurité :

e Tous les mots de passe doivent étre complexes : au moins 12 caractéres, avec majuscules,
chiffres et symboles

e [’authentification a double facteur (2FA) est obligatoire pour tous les services critiques (ERP,
email, VPN...)

e Les acces distants sont autorisés uniquement via VPN sécurisé avec chiffrement
e Tous les postes, serveurs et périphériques doivent étre protégés par un antivirus actif et un
pare-feu a jour
e les mises a jour de sécurité (systeme, logiciels, BIOS) doivent étre automatiques et régulieres
Prévention contre les cyberattaques :
e Tous les employés doivent suivre une formation annuelle obligatoire sur la cybersécurité
(phishing, ransomware, gestion des mots de passe)

e Toute tentative de phishing ou de comportement suspect doit étre signalée immédiatement au
support IT

e [es connexions non autorisées, les alertes réseau ou les activités anormales doivent étre
analysées et bloquées sans délai

Le respect de ces regles est indispensable pour garantir la confidentialité, I'intégrité et la disponibilité
des données de NUBEM.
8.2.2 Politique de gestion et de sauvegarde des données

Chez NUBEM, la gestion des données sensibles repose sur des procédures strictes visant a garantir leur
confidentialité, intégrité et tragabilité, tant au niveau interne qu’externe. Ces regles s’appliquent aux
données RH, financiéres, commerciales et techniques.

Stockage et accés aux données sensibles :
. Les fichiers critiques doivent étre centralisés sur le serveur sécurisé (FILE-01) et non stockés
localement sur les PC utilisateurs

. Les documents confidentiels (ex : RH, finance, direction) sont protégés par des droits d’acces
spécifiques (ACL via Active Directory)

° Tout partage de fichiers vers I'extérieur (clients, fournisseurs) nécessite une autorisation
préalable de la direction ou du DPO
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o Tous les supports de stockage (disques durs externes, clés USB) doivent étre chiffrés avec
BitLocker ou VeraCrypt, selon la politique de I'entreprise

Sauvegarde & plan de récupération des données :
e Les données critiques sont sauvegardées quotidiennement sur un NAS Synology configuré en
RAID 6

e Une sauvegarde hebdomadaire externalisée est effectuée via Veeam vers un datacenter certifié
ISO 27001 (Infomaniak)

e Toutes les données sont restaurables pendant une période glissante de 90 jours (checkpoint,
journaux de version)

Ces mécanismes garantissent la conformité de NUBEM avec les normes RGPD et ISO/IEC 27002, tout en
assurant une résilience forte face aux pertes de données ou aux cybermenaces.

8.3 Gestion des accés et des permissions

L’acces aux ressources informatiques de NUBEM est géré selon les principes de sécurité granulaire et
centralisée, afin de prévenir toute exposition inutile des données ou des systémes critiques. La stratégie
repose sur I'approche Zero Trust, combinée a une administration automatisée via Active Directory.

8.3.1 Politiques de gestion des accés — approche Zero Trust

Principes fondamentaux appliqués :

e Principe du moindre privilége (Least Privilege) : chaque collaborateur ne peut accéder qu’aux
informations strictement nécessaires a ses fonctions professionnelles

e Audits trimestriels des permissions : revues automatiques des droits d’acces avec suppression
des comptes inactifs, obsoletes ou non utilisés

e Gestion centralisée des identités via Active Directory avec intégration possible de SSO (Single
Sign-On) pour les applications compatibles (ERP, sauvegarde, messagerie)

e Tous les acces administrateur ou critiques (serveur, firewall, ERP) nécessitent une
authentification forte (2FA/MFA + PIN ou certificat)

Les changements de réle, départs et remplacements sont suivis via des workflows automatisés
d’approbation IT

Ces politiques garantissent une tracabilité compléte des acces, une réduction des surfaces d’attaque
internes, et une conformité avec les exigences RGPD en matiére de protection des comptes utilisateurs.

8.3.2 Catégories d’accés & suivi des autorisations

L'acceés aux ressources informatiques est structuré par roles, selon une logique de séparation des
privileges, permettant de garantir une sécurité granulaire et une tracabilité des actions utilisateurs.
Catégories d’acces par profil :

| Role H Acces autorisés H Restrictions
- Fichiers partagés de son service Aucun acces aux parameétres systéme, ni a
Utilisateur standard partag ’ : auwxp Y ’
messagerie, ERP d'autres services
Manager / Chef de Données RH/finance liées a son Aucun acces aux configurations réseau ou
service périmetre, rapports stratégiques serveur
.. Pleins droits sur les serveurs, AD, Pas d’acceés aux documents RH confidentiels
Administrateur IT , L
réseau, sauvegarde (GPO appliquée)

Acces Wi-Fi invité isolé (SSID dédié) |[Aucun acces aux fichiers, réseau ou systémes

Visiteur / externe . .
uniquement internes

Acces temporaire a certains dossiers
projet (via VPN ou réseau invité
sécurisé)

Sous-traitant /
Prestataire

Aucun acces permanent, comptes désactivés
automatiquement aprés fin de mission
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Suivi des accés et journalisation :
v’ Toutes les connexions aux systémes critiques sont journalisées et archivées pendant 12 mois
v’ En cas de tentative d’accés non autorisé ou comportement suspect, une alerte automatique est
déclenchée
v’ 3 échecs de connexion consécutifs entrainent un verrouillage temporaire du compte
v’ Toute sortie d’'un employé (fin de contrat ou mobilité interne) entraine une révocation
automatique de ses acces dans un délai de 24h
Le systeme de gestion des rbles est intégré a Active Directory, avec une mise a jour automatique des
autorisations a chaque changement de fonction.
8.4 Sanctions en cas de non-respect des régles informatiques
La charte informatique de NUBEM est un cadre obligatoire visant a protéger 'intégrité des systémes, la
confidentialité des données et la sécurité des opérations. Toute violation expose I'entreprise a des risques
majeurs (RGPD, cybersécurité, réputation), et des sanctions strictes sont appliquées en cas de non-respect.

Typologie des sanctions graduées :

| Niveau H Infraction constatée H Sanction appliquée
Usage non professionnel léger (navigation personnelle, . L. R
1 . & . P , . & (. , & P Avertissement écrit avec rappel des regles
installation d’un logiciel non validé)
) Récidive ou usage abusif des ressources IT (streaming, Suspension temporaire des droits d’acces +
stockage perso, tentative de contournement GPO) entretien RH
Fuite de données, piratage, usage frauduleux, . o S
A et o Sanction disciplinaire : mise a pied ou
3 contournement des contréles de sécurité (BitLocker, VPN, || .
licenciement pour faute grave
pare-feu)
4 Refus répété de se conformer aux procédures (MFA, AD, ||Signalement a la direction + audit IT +
sauvegarde, PRA) désactivation compléte des acces

Mesures de tragabilité actives :
v’ Tous les accés sont journalisés via Active Directory et analysés par PRTG + Zabbix.
v’ Les logs sont archivés 90 jours minimum (voir 8.3.2).
v’ Toute tentative suspecte déclenche une alerte automatique (cf. 4.6 et 8.4.2).

Référence croisée :
- Voir : Charte compléte (section 8.1 a 8.4), Politique de gestion des accés (Annexe 10.5)

Conclusion de la Charte Informatique

La présente charte informatique constitue un pilier central de la gouvernance numérique de NUBEM. En
fixant des regles claires, elle permet de :
Sécuriser I'infrastructure IT
- Protection contre les menaces internes et externes (phishing, ransomware, erreurs humaines).
-> Intégration avec des solutions techniques telles que : BitLocker, Fortinet, VLAN, PRA.
Garantir un environnement de travail efficace
-> Prévention des interruptions via des régles d’usage responsable.
- Maintien de la performance grace a la supervision (PRTG, Zabbix) et a la standardisation du matériel.
Respect des normes et conformité légale
— Alignement sur les exigences RGPD, ISO/IEC 27001, NIST.
-> Tracabilité des acces, audit régulier, suppression immédiate des comptes inactifs.
Engagement obligatoire de l'utilisateur
- Chaque collaborateur doit signer ce document, attestant avoir lu, compris et accepté les régles.
- L’accés aux ressources IT (poste, email, Wi-Fi, serveurs) n’est accordé qu’apres signature.
Références associées :
Voir Politique de sécurité (8.3), Gestion des accés (8.4), Sanctions (8.5), Annexe 10.5 — Groupes AD et
structure de fichiers sécurisés
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9. CONCLUSION

Récapitulatif du Projet

Le projet IT de NUBEM constitue une réussite stratégique compléte, réunissant innovation
technologique, sécurité, performance et optimisation budgétaire. Il a été mené selon une méthode
rigoureuse (AGIL + ITIL) et conforme aux standards internationaux (ISO 27001, RGPD).

Architecture moderne & robuste
e Infrastructure virtualisée (Hyper-V) hébergeant 5 VM critiques.
e Réseau segmenté en VLANSs sécurisés (VolP, Wi-Fi invité, ERP).
e Salle serveur équipée (rack APC 42U, UPS, détection incendie, acces RFID).
Sécurité et conformité avancées
e  Sécurité multicouche : pare-feu Fortinet 100F, BitLocker, 2FA, GPOs.
e Gestion centralisée des accés (AD, SSO, politique Zero Trust).
e Sauvegarde 3—-2—1 avec PRA testée, NAS Synology + Veeam + Cloud externe.
Performance opérationnelle
e Réduction du temps d’accés aux données, connectivité Wi-Fi 6 pro.
e Monitoring 24/7 avec PRTG & Zabbix.
e Serveur Dell R750 optimisé (2x Xeon, RAID10, iDRAC, 10GbE).
Maitrise financiére & ROl mesuré
e Budget maitrisé a 68'600 CHF (sous plafond 70k)
e Achat via 2 fournisseurs (Dell & Digitec) avec garanties ProSupport 5 ans
e ROl supérieur a 40% dés la 3¢ année grdce aux économies structurelles
Facteurs clés de succes :
e Dossier complet et structuré (matériel, Gantt, charte, PRA).
e Suivi agile et planification claire (12 semaines).
e Documentation et formation utilisateurs prévues.

9.1. Pourquoi cette infrastructure est-elle idéale pour NUBEM ?

Une Infrastructure Sécurisée & Conforme
e Pare-feu Fortinet 100F avec DPI, gestion VPN, ACLs et segmentation VLAN
e Acces centralisés via Active Directory (GPO, audit, MFA, Zero Trust)
e Sauvegarde 3-2—1 : NAS Synology RAID 6 + réplication locale + Cloud ISO 27001
e Surveillance continue avec PRTG & Zabbix — alertes automatiques
Un Réseau Hautement Disponible
e Double connectivité Internet (Fibre DFI 1Gbps + secours 5G Starlink auto-failover)
e Réseau structuré en VLANs : isolation des flux critiques (VolP, ERP, invités)
e  Wi-Fi 6 (UniFi U6-Pro) — sécurisé, scalable, compatible téléphonie IP
Une Infrastructure IT Flexible & Scalable
e Serveur Dell PowerEdge R750 virtualisé (Hyper-V), 5 VM stratégiques
e Standardisation des équipements (Dell, Cisco, APC) pour maintenance simplifiée
e Redondance planifiée (disques "cold spare", onduleur secondaire, rack extensible)
Une Gestion Budgétaire Optimale & Durable
e (Codt total maitrisé : 68'600 CHF, conforme au plafond 70k
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e Tous les équipements critiques couverts 5 ans avec ProSupport+

e ROl prévisionnel > 40% sur 3 ans via réduction du TCO, éco-énergie, automatisation
9.2 Comment NUBEM peut préserver cette excellence IT ?

Maintenance Préventive & Supervision Active
e Application systématique des mises a jour critiques (OS, firmware, sécurité) via WSUS et Hyper-V
e Monitoring 24/7 des serveurs, VM, réseau et Wi-Fi avec PRTG et Zabbix
e Tests du Plan de Reprise d’Activité (PRA) chaque trimestre — scénarios simulés pour valider la
résilience
e Vérifications mensuelles des logs systemes et alertes de sécurité
Formation Continue et Sensibilisation Sécurité
e Programme annuel de formation cybersécurité obligatoire pour tous les utilisateurs
e Modules dédiés sur phishing, ransomwares, gestion des mots de passe et bonnes pratiques IT
e Intégration des nouveaux employés via un onboarding IT sécurisé et documenté
o Affiches et rappels internes réguliers (mailings, alertes contextuelles)
Audit Interne & Amélioration Continue
e Audits trimestriels sur les accés (Active Directory, GPO, permissions de fichiers)
e Mise a jour des politiques IT en fonction des évolutions réglementaires (RGPD, ISO 27001, NIST)
e Veille technologique : suivi des mises a jour produits Dell, Cisco, Fortinet
e Rapport de conformité annuel pour la direction, avec recommandations d'amélioration

Conclusion Générale

Ce projet IT ne constitue pas une simple amélioration technique pour NUBEM, mais une transformation
digitale stratégique a haute valeur ajoutée. Il positionne désormais I'entreprise dans un cadre sécurisé,
évolutif et totalement aligné avec les meilleures pratiques mondiales.

Un projet de référence, caril :

v’ S’appuie sur les normes ITIL, RGPD et ISO 27001 pour une gouvernance rigoureuse.

v" Renforce la cybersécurité avec une infrastructure de niveau entreprise (Pare-feu Fortinet, PRA,
surveillance 24/7).

v Optimise les colits via une architecture virtualisée et un support 5 ans (Dell ProSupport).

v Assure un retour sur investissement mesurable dés la 2e année.
v’ Prépare I'avenir : scalabilité, intégration Saas, cloud hybride, utilisateurs formés et engagés.
L’entreprise ne subit plus les évolutions technologiques. Elle les anticipe.

Avec cette infrastructure robuste, NUBEM est aujourd’hui capable de croitre avec confiance, sécurité et
agilité.

MISSION ACCOMPLIE : UNE INFRASTRUCTURE IT INTELLIGENTE, EVOLUTIVE ET
ULTRA-SECURISEE.
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10. ANNEXES TECHNIQUES

Introduction

Cette section regroupe I'ensemble des documents techniques du projet d’infrastructure IT de NUBEM.
Elle constitue un référentiel complet destiné aux techniciens, partenaires et administrateurs pour assurer la
continuité, la maintenance et I'évolutivité du systeme mis en place.

Objectifs des Annexes Techniques :

Fournir une tragabilité compléte des configurations matérielles, logicielles et réseau.

Documenter les choix technologiques avec leurs justifications (performances, compatibilité, codts).
Offrir une base fiable pour le dépannage, les audits ou les extensions futures.

Faciliter le transfert de connaissance entre équipes techniques internes et prestataires externes.

Contenu de cette section :

Schémas réseau logique et physique

Tableaux de configuration des équipements (PC, serveurs, NAS, etc.)
Déploiement des VM, sécurité AD et GPO

Plan de sauvegarde détaillé avec PRA

Planification de la maintenance et stratégie de supervision

Justificatifs budgétaires avec captures et devis (Dell & Digitec)

10.1. Diagramme du Réseau & Plan de VLANs

Topologie Générale de I'Infrastructure Réseau :
L'infrastructure réseau de NUBEM est structurée autour de composants professionnels assurant
sécurité, performance et évolutivité.

Eléments Clés :

Equipement H Role Technique

| Fortinet FortiGate 100FHFirewaII centralisé — DPI, VPN, segmentation VLAN

| Cisco SG350 (x2) HSwitchs d’acceés — connexions utilisateurs & imprimantes

| UniFi U6 Pro HWi—Fi interne (employés) + SSID isolé pour invités

|
|
| Cisco Catalyst 9300 HSwitch cceur L3 — routage, VLANs, QoS, StackWise ‘
|
|
|

| VLAN IP Téléphonie HSéparé avec QoS activée pour appels VolP

Diagramme visuel disponible dans Annexe 10.2.1

Segmentation VLAN et Plan d’Adressage IP :

‘VLANH Département / Usage H Plage IP |
110 ||Administration 192.168.10.0/24 |
20 |[Finance & RH 1192.168.20.0/24 |
30 |/commercial 192.168.30.0/24 |
40 ||Production & Logistique 1192.168.40.0/24 |
50 ||Wi-Fi Interne Sécurisé 1192.168.50.0/24 |
60 |[Téléphonie IP 1192.168.60.0/24 |
70 ||wi-Fi Visiteurs Isolé 1192.168.70.0/24 |
Sommaire 48

F_E Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch }I{,



Projet d’infrastructure informatique de NUBEM

Plan d’Adressage des Services IT :

e Serveur DHCP : 192.168.10.2 - Attribution dynamique par plage VLAN.
¢ Contrdleur de Domaine (AD/DNS/DHCP) : 192.168.10.10 > VM AD-01.
e Passerelle par défaut : 192.168.1.1 > Interface LAN du FortiGate.

10.2 Documentation de Configuration des Serveurs & Postes de Travail

10.2.1. Serveur virtualisé Dell PowerEdge R750 Rack Server:

| Spécification H Détails |
|Modéle de Serveur HPowerEdge R750 Rack Server |
|Chassis Jusqu'a 16 disques 2,5" SAS/SATA |
[Processeur [Intel® Xeon® Silver 4310, 12 Cceurs / 24 Threads, 2,1 GH]
‘Processeur Supplémentaire”lntel® Xeon® Silver 4310, 12 Coeurs / 24 Threads, 2,1 GHz‘
IMémoire 1128 Go (4 x 32 Go RDIMM 3200 MT/s) |
|Configuration RAID |IRAID 10 (6 55Ds) |
IStockage |16 x 960 Go SSD SATA |
‘Alimentation HZ x 1100W Titanium Redondant ‘
‘Refroidissement HVentiIateurs haute performance x6 ‘
‘Adaptateur Réseau HBroadcom 57412, 2 x 10GbE BASE-T SFP+ ‘
‘Gestion HiDRACQ Enterprise ‘
Explication:

Le serveur Dell PowerEdge R750 a été retenu comme cceur de l'infrastructure pour sa performance, sa
fiabilité et sa capacité d’évolution. Doté de deux processeurs Xeon Silver, de 128 Go de mémoire ECC, et de
six SSD en RAID 10, il garantit a la fois puissance de calcul, rapidité d’acces aux données et sécurité. Ce choix
permet de répondre efficacement aux besoins de virtualisation de NUBEM, en hébergeant les services
critiques tels que I’Active Directory, les partages de fichiers et les applications métiers. Grace a I'iDRAC9 pour
la gestion a distance, une alimentation redondante de 1100W et une connectivité 10 GbE, ce serveur assure
une haute disponibilité tout en restant dans un budget maitrisé de 11'500 CHF.

Le serveur Hyper-V héberge plusieurs machines virtuelles critiques, notamment :
- Un controleur de domaine (Active Directory)
- Un serveur de fichiers centralisé
- Une base de données pour I'ERP interne
Chaque VM bénéficie de snapshots réguliers via la solution de sauvegarde DSM ou Veeam, et les
performances sont réparties grace a la configuration bi-processeur et 128 Go de RAM. Cette architecture
garantit une haute disponibilité des services numériques de NUBEM.
Utilité du serveur — Virtualisation
Utilité : Hébergement des services critiques de I'entreprise (Active Directory, partages de fichiers, ERP).
Voir détails en Annexe 10.5.
Machines virtuelles déployées : 5 machines virtuelles (VM)

Nom VM Réle Ressources allouées

AD-01 Active Directory / DNS / DHCP 4 vCPU, 16 Go RAM, 100 Go HDD
FILE-01 Partage de fichiers (SMB) 4 vCPU, 32 Go RAM, 1 To HDD
SAGE-ERP Gestion comptable & logistique 6 vCPU, 64 Go RAM, 500 Go HDD
BACKUP-01 Sauvegarde & PRA (Veeam) 2 vCPU, 16 Go RAM, 500 Go HDD
MONITOR-01 Supervision & alertes (PRTG/Zabbix) 2 vCPU, 8 Go RAM, 250 Go HDD

9,
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Configuration des Postes de Travail :

10.2.2. Dell Latitude 7450 (Direction & Commercials):

‘ Catégorie H Détail sélectionné ‘
‘Modéle HDeII Latitude 7450 — 14 pouces ‘

Intel® Core™ Ultra 7 165U vPro® (12 cceurs, jusqu’a 4,9 GHz Turbo, Al
Processeur

Boost)
IMémoire vive 132 Go LPDDR5, 6 400 MT/s (intégrée) |
|Stockage |sSD 512 Go M.2 2230, PCle NVMe Gen 4 |
lEcran 114", FHD+ (1920x1200), IPS, non tactile, anti-reflet, 250 nits |

) Caméra infrarouge HDR FHD, reconnaissance faciale, TNR, obturateur

Caméra .

physique
‘Audio HMicro intégré, haut-parleurs stéréo ‘
‘Connectivité sans fil HWi-Fi 6E, Bluetooth 5.x ‘
‘Ports disponibles HUSB—C, USB-A, HDMI (via adaptateur), jack audio, lecteur SmartCard ‘

Lecteur d’empreintes digitales, lecteur de carte a puce (contact/sans

Sécurité physique contact), NFC

TPM |[TPM 2.0 (discret, activé) |
‘Batterie H3 cellules, 57 Wh, ExpressCharge™ Boost compatible ‘
|Adaptateur secteur |65W USB-C, EcoDesign |
‘Gestion a distance Hlntel® vPro® Enterprise — prise en charge compléete ‘
‘Systéme d’exploitation HWindows 11 Professionnel, multilingue ‘
‘Service de garantie HDeII ProSupport, 5 ans avec intervention sur site le jour ouvré suivant ‘
Protection

Option Keep Your Hard Drive (5 ans), service batterie étendu (3 ans)

complémentaire

Annexe technique - Justification du choix de I'ordinateur portable Dell Latitude 7450

Le Dell Latitude 7450 a été sélectionné pour sa parfaite adéquation avec les exigences d’un
usage professionnel moderne. Equipé d’un processeur Intel Core Ultra vPro, de 32 Go de RAM
performante et d’un SSD PCle Gen 4, il offre puissance, rapidité et sécurité dans un format compact
et robuste.

Sa compatibilité avec la gestion centralisée (Active Directory, GPO), sa garantie ProSupport 5
ans et I'option de conservation du disque dur en font une solution conforme aux standards IT et RGPD.
Ce choix garantit une performance durable sur 3 a 5 ans, sans surco(ts de support ni contraintes de
scalabilité, tout en respectant le budget du projet NUBEM.

Le Dell Latitude 7450 a été sélectionné pour sa parfaite adéquation avec les exigences d’un
usage professionnel moderne. Equipé d’un processeur Intel Core Ultra vPro, de 32 Go de RAM
performante et d’un SSD PCle Gen 4, il offre puissance, rapidité et sécurité dans un format compact
et robuste.

Sa compatibilité avec la gestion centralisée (Active Directory, GPO), sa garantie ProSupport 5
ans et I'option de conservation du disque dur en font une solution conforme aux standards IT et
RGPD.Ce choix garantit une performance durable sur 3 a5 ans, sans surco(ts de support ni contraintes
de scalabilité, tout en respectant le budget du projet NUBEM.
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10.2.3 Dell OptiPlex 7020 (Administratif & Support)

| Catégorie H Détail sélectionné |
|Modéle HDeII OptiPlex Tower 7020 |
Processeur Intel® (;oreTM \i5-14500 vPro® (14 coeurs / 20 threads, 24 Mo
cache, jusqu’a 5.0 GHz)

|Mémoire vive (RAM) H16 Go DDR5 — 1 x 16 Go (extensible a 64 Go) |
|Stockage principal SSD 512 Go M.2 PCle NVMe (classe 35, format 2230) |
|Carte graphique ”Intel UHD Graphics intégrée |
|Systéme d’exploitation HWindows 11 Professionnel (licence multilingue) |
|Chéssis HFormat tour avec alimentation 300W Platinum |
|Connectivité sans fil ”Aucune (connexion Ethernet filaire uniquement) |
|Ports vidéo supplémentaires HAucun (sortie DisplayPort standard intégrée) |
Clavier / Souris SDSi!SIDer)o KM5221W — Clavier et souris sans fil (QWERTZ,

S . Module TPM 2.0, commutateur d’intrusion de boitier,
Sécurité physique

WatchDog SRV
|Gestion ”Intel® vPro® Enterprise + Intel AMT |
|Protection contre la poussiére HFiItre antipoussiere (sur postes critiques) |

5 ans Dell ProSupport — Intervention sur site apres

Garantie . L
diagnostic a distance

|Protection contre dommages accidentels“Oui — Garantie ADP 5 ans (chutes, liquides, surtensions) |

|Accessoires inclus ||Céb|e d’alimentation suisse, documentation multilingue |

Résumé de la configuration retenue :

Le Dell OptiPlex 7020 a été retenu comme poste de travail principal pour sa compatibilité parfaite avec
I’environnement IT de NUBEM, incluant Active Directory, GPO, SAGE et les outils bureautiques.

Sa configuration évolutive (RAM extensible, ports PCle, chassis modulaire) permet une adaptation facile
aux besoins futurs.

Avec un processeur Intel i5 de 14e génération, un SSD NVMe rapide et des fonctions de sécurité avancées
(TPM 2.0, vPro, protection physique), ce modeéle allie performance, sécurité et fiabilité.

La garantie ProSupport 5 ans, accompagnée d’une protection contre les dommages accidentels, assure
une continuité d’activité optimale, méme dans des environnements exigeants comme les points de vente.
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10.2.4 Ecrans Dell Pro 27 Plus Monitor - P2725D

| Catégorie H Détail sélectionné
IModele |[Dell Pro 27 Plus — P2725D

|Tai||e de I’écran H27 pouces (68,6 cm)

|Résolution native HQHD —2560 x 1440

|Type de dalle HIPS — antireflet, rétroéclairage LED
|Format d’image H16:9

|Luminosité “350 cd/m?

Contraste 11000:1 (typique)

|Ang|es de vision ||178° (horizontal/vertical)

|Fréquence de rafraichissement HGO Hz

Connectique [1x HDMI 1.4, 1x DisplayPort 1.2, 4x USB 3.2 (2 en amont, 2 en aval)
|Ergonomie HRégIabIe en hauteur, rotation, pivot, inclinaison

[Fixation murale [Compatible VESA 100 x 100 mm

|Certification de confort visuel HTUV Rheinland = Low Blue Light (Confort oculaire 4 étoiles)
|Certifications environnementales"ENERGY STAR, EPEAT Gold, TCO

|Accessoires fournis HCébIe d’alimentation, cable DisplayPort, documentation

|Garantie HS ans ProSupport (méme que les PC fixes)

Explication du Projet

Annexe technique — Justification du choix des écrans Dell Pro 27 Plus QHD (P2725D)

Le Dell P2725D a été choisi pour offrir un équilibre idéal entre confort visuel, productivité et compatibilité
avec les unités centrales sélectionnées.

Sa résolution QHD de 27 pouces permet d'afficher plusieurs applications simultanément (comptabilité,
gestion commerciale, etc.) tout en restant ergonomique grace a son pied ajustable et son traitement anti-
reflet certifié TOV.

Intégrant un hub USB et une connectique compléte (HDMI, DP), il simplifie I'installation et s’adapte
facilement aux environnements multi-postes.

Moins colteux qu’un écran 4K mais bien supérieur au Full HD, ce modéle constitue un excellent
compromis qualité/prix avec une garantie ProSupport de 5 ans incluse.
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10.2.5 Dell Universal Dock | UD22 |130W

| Catégorie H Détail sélectionné |
|Modéle HDeII Universal Dock — UD22 |
IRéférence Dell [210-BEYV |
|Référence fabricant J|MHWPN |
|Type de connexion “USB-C universel (alimentation, données, vidéo via un seul cable) |
|Puissance d’alimentation ”Jusqu'é 96 W (130 W total avec adaptateur fourni) |
|Sorties vidéo HZ x DisplayPort 1.4, 1 x HDMI 2.0, 1 x USB-C DisplayPort Alt Mode|
|Résolution max. prise en chargeHJusqu’é 5K @ 60 Hz (double affichage) |
|Ports uUsB Hl x USB-C Gen 2 avec Power Delivery |

La station d’accueil Dell UD22 a été sélectionnée pour sa compatibilité universelle via USB-C et sa
capacité a simplifier le poste de travail mobile. Elle permet de connecter deux écrans 5K, fournit jusqu’a 96W
d’alimentation, et centralise toutes les connexions (écrans, USB, réseau) via un seul cable.

Sa compatibilité multi-OS garantit une flexibilité a long terme, tandis que sa standardisation sur tous les
postes mobiles facilite la maintenance et réduit les colts. Proposée a un tarif compétitif, la UD22 représente
un choix cohérent, ergonomique et durable pour accompagner les portables professionnels comme le Dell
Latitude 7450.

10.2.6 Souris sans fil mobile Dell - MS3320W - noire

| Catégorie H Détail sélectionné

|Modé|e HDeII Souris Mobile Sans Fil — MS3320W (noire)

|Connectivité HDoubIe mode : RF 2.4 GHz (dongle USB) + Bluetooth 5.0
|Type de capteur HOptique — résolution 1600 DPI

|Alimentation Hl pile AA (fournie) —autonomie jusqu’a 36 mois

|Design HCompact, ambidextre, discret — usage bureautique et mobile

|Techno|ogie Plug & PIayHOui, aucun pilote requis

|
|
|
|
|
|
|Compatibi|ité HWindows, macOS, Linux, ChromeOS ‘
|
|
|
|
|
|

|Dimensions H58 x 100 x 38 mm (approx.) — poids léger

|Cou|eur HNoir — finition professionnelle

|Nombre commandé HS unités (4 utilisateurs + 1 de réserve)

|Uti|isation prévue HPostes portables Dell Latitude 7450

|Objectif HAméIiorer la productivité et I'ergonomie en mobilité et au bureau

La souris Dell MS3320W a été choisie pour sa simplicité, sa fiabilité et son adaptation parfaite aux usages
professionnels. Compacte, ergonomique et silencieuse, elle fonctionne en Bluetooth ou avec dongle USB
sans configuration complexe.

Son format discret convient aussi bien au travail mobile qu’au bureau. Standardisée sur I'ensemble des
portables du projet, elle garantit une homogénéité et une maintenance simplifiée. Proposée a un prix
abordable (~25 CHF), elle offre un excellent rapport qualité/prix tout en respectant les contraintes
budgétaires et les politiques IT de I'entreprise.
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10.2.7 Cisco CATALYST 9300 48-PORT POE+

| Catégorie || Détail sélectionné ‘
|Modéle ||Cisco Catalyst 9300 — 48-Port PoE+ ‘
IRéférence |c9300-48P |
|Type ||Commutateur manageable, empilable (StackWise), niveau 3 (Layer 3) ‘
INombre de ports |48 x R145 10/100/1000 Mbps (PoE+) |
|Budget PoE ||Jusqu'é 740W (alimentation périphériques via Ethernet) ‘

Ports uplink
(modulaires)

1 slot d’extension (modules SFP/SFP+)

|Fonctionna|ités clés

VLAN, QoS, ACL, routage inter-VLAN, DHCP relay, IGMP, MSTP

|Sécurité ||TrustSec, MACsec, 802.1X, segmentation dynamique ‘
|Redondance ”Support de StackWise (jusqu’a 9 unités), double alimentation (optionnelle) ‘
|Gestion |[cLI, WebUI, SNMP, Cisco DNA Center |

Systémes supportés

Compatible avec tout environnement réseau standard (RAK, collectivité,
éducation)

|Garantie

||5 ans Bring-in (échange standard)

|Date de livraison prévue ||Entre le 15/05 et le 21/05

|Nombre commandé

||1 unité

|Uti|isation prévue

||Switch cceur de réseau — infrastructure principale

|Conformité

||Aligné avec les standards Cisco pour les collectivités et infrastructures critiques

Le switch Cisco Catalyst 9300 a été retenu pour structurer le coeur du réseau de maniére évolutive,
sécurisée et durable. Capable de gérer jusqu’a 48 périphériques avec alimentation PoE+ (740W), il offre une
gestion avancée des VLANSs, du routage inter-VLAN, et une compatibilité totale avec un environnement Active

Directory.

Sa modularité via 'empilement (StackWise) permet une extension sans reconfiguration majeure. Pour
un co(t maitrisé de 4’260 CHF, il apporte performance, sécurité (802.1X, ACL, TrustSec) et pérennité, avec
une gestion centralisée et un support a long terme. Un choix stratégique pour un réseau d’entreprise stable

et évolutif.
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10.2.8 Synology DS1823xs+

| Catégorie H Spécification |
|Modéle HSynoIogy DS1823xs+ ‘
|Format HTour (Desktop NAS) ‘
|Systéme d’exploitation HSynoIogy DiskStation Manager (DSM) |
|Processeur HAMD Ryzen V1780B — 4 cceurs / 8 threads, 3.35 GHz (boost jusqu’a 3.8 GHZ)‘
IMémoire vive (RAM) |8 Go DDR4 ECC, extensible jusqu’a 32 Go |
|Baies de disques H8 x 3.5"/2.5" SATA HDD ou SSD |
|Capacité maximale brute HJusqu'é 108 To (avec disques 18 To) ‘

Configuration RAID

. RAIDO, 1,5, 6,10, JBOD
supportée

|Emplacements d’extension Hl x eSATA pour unité RX (jusqu’a 10 disques supplémentaires)

|
|Ports réseau H4 x RJ45 Gigabit Ethernet (agrégation prise en charge) ‘
|Slot d’extension réseau Hl x slot PCle Gen3 x8 (pour carte 10GbE ou M.2 SSD cache) ‘
Ports USB 13 x USB 3.2 Gen 1 (Type-A) |
Performance maximale +2 300 Mo/s en lecture, +1 000 Mo/s en écriture (avec agrégation et SSD

cache)

|Chiffrement matériel ||Oui, via AES-NI (cryptage matériel intégré) ‘
|Fonctions avancées HSnapshots, réplication, sauvegarde active, virtualisation (VM, Docker), LDAP‘
|Venti|ation HZ x ventilateurs 120 mm (redondants, remplacement facile) ‘

|Consommation électrique H61.13 W (en fonctionnement), 25.27 W (veille HDD)

|
|Niveau sonore H25.2 dB(A) ‘
|Garantie constructeur HS ans ‘
|Dimensions (Lx P xH) H343 mm x 243 mm x 166 mm ‘
|Poids H6.0 kg (sans disques) ‘

Le Synology DS1823xs+ a été sélectionné pour centraliser les sauvegardes, sécuriser les données et
accompagner la croissance future de NUBEM. Avec ses 8 baies disques, son support RAID 6 et son processeur
AMD performant, il combine évolutivité et tolérance aux pannes.

Sa gestion simplifiée via I'interface DSM permet d’automatiser les sauvegardes de tous les postes, tout
en assurant une compatibilité avec des outils professionnels comme Veeam ou rsync. A un co(t maftrisé
(1’580 CHF hors disques), il constitue une solution fiable, flexible et parfaitement adaptée aux
environnements sans baie serveur. Ce NAS devient un composant clé de la stratégie de protection des
données du projet.

Cette réduction de capacité est due a la structure du RAID 6 : deux disques sont réservés a la redondance
des données. Ainsi, seuls 6 disques sur 8 sont effectivement utilisables pour le stockage réel. De plus, deux
disques de rechange ("cold spares") sont également prévus pour garantir un remplacement immédiat en cas
de panne, sans interruption de service.

@
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10.2.9 WD Red Pro 8 To, 3.5", CMR

| Caractéristique “ Détail |
|Modéle HWD Red Pro 8 To ‘
[Format [3.5" SATA |
Technologie

d’enregistrement CMR (Conventional Magnetic Recording)

|Capacité unitaire H8 To ‘

8 (dans un NAS Synology DS1823xs+)
(I'ajout de deux disques WD Red Pro supplémentaires en tant que
pieces de rechange (“cold spares”) est envisagé.)

|Capacité totale brute H64 To (8 x 8 To) ‘
|Capacité utile avec RAID6 |~ 48 To |
|
|

Nombre de disques
utilisés

|Vitesse de rotation H7 200 tr/min
|Mémoire cache H256 Mo

Charge de travail

annuelle (MTBF) 300 To/an — optimisé pour environnements multi-utilisateurs NAS

|Uti|isation recommandée HNAS 24/7, RAID, environnements bureautiques intensifs

|To|érance aux vibrations HOui — RV sensors intégrés

|
|
|Garantie constructeur HS ans ‘
|

|Compatibilité Synology H Certifiée pour usage avec DSM / RAID6

Les disques WD Red Pro 8 To ont été sélectionnés pour équiper le NAS Synology, offrant une combinaison
optimale de performance, fiabilité et capacité. Avec 8 unités configurées en RAID 6, la solution assure 48 To
utiles, une tolérance a double panne et une évolutivité adaptée aux besoins croissants des 17 postes de
travail.

Concus pour un usage 24/7 en environnement NAS, ces disques (7 200 tr/min, cache 256 Mo, garantie 5
ans) garantissent une haute résilience et une intégration parfaite avec les fonctions avancées de Synology
DSM. Proposés a un tarif maitrisé (~203 CHF I'unité), ils constituent une base de stockage robuste et durable
pour l'infrastructure du projet.

10.2.10 StarTech étagere Fixe 2u 22in Pour Montage En Rack

‘ Caractéristique H Détail |
‘Modéle HStarTech Fixed Rack Shelf — 2U, 22 pouces |
‘Type Hl-ftagére fixe pour armoire rack 19" |
‘Hauteur HZU (standard rack height) |
‘Profondeur H22 pouces (~56 cm) |
’Largeur —HCompatibIe rack 19" standard |
‘Capacité de charge HJusqu'é 50-56 kg (selon le fabricant) |
’Matériau j|Acier galvanisé robuste |
’Compatibilité HNAS, UPS, routeurs, commutateurs, autres équipements non-rack|
‘Fixation HMontage a 4 points, vis incluses |
’Ventilation TlTrous de dissipation de chaleur (selon modele) |
‘Utilisation recommandée"Installation de Synology DS1823xs+ dans baie réseau |
‘Prix constaté HEnviron 80.90 CHF (Digitec) |
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Afin d’intégrer le NAS Synology dans une baie réseau standard 19", nous avons opté pour I'étagere fixe
StarTech 2U — 22 pouces, compatible et parfaitement dimensionnée. Robuste (charge > 50 kg), elle permet
I'installation d’équipements non rackables tels que NAS, onduleurs ou routeurs, tout en assurant stabilité et
évolutivité. A un prix raisonnable (~80 CHF), elle constitue une solution économique et durable, parfaitement
adaptée a I'environnement professionnel ciblé, notamment dans un contexte mixte rack/non-rack. Ce choix
garantit une organisation physique propre, évolutive et conforme aux bonnes pratiques IT.

10.2.11  APC SRT 5000VA / 4500W

| Caractéristique H Détail

IModele ||/APC Smart-UPS SRT 5000VA

|Type d’onduleur HOnIine — double conversion (Double Conversion en ligne)
|Capacité de sortie HSOOO VA / 4500 W

|Tension de sortie nominaIeH230 V — standard européen

|Forme d’onde de sortie HSinuso'l'daIe pure (pure sine wave)

|Format physique HRackmount (3U) ou convertible tour

Connectiques |6 x IEC C13, 1 x IEC C19, port USB, port série, SmartSlot

|I§cran de contrdle HLCD avec navigation multilingue

|Batterie HRempIagabIe a chaud (hot-swappable), extensible avec packs externes
|Gestion a distance HSNMP, USB, SmartSlot, compatible PowerChute et DSM
|Compatibi|ité NAS / réseauHSynoIogy DSM, switch Cisco, postes fixes

|Poids approximatif H~54 kg

|Dimensions (LxHxP) H”43.2 x 13.0 x 68.3 cm

|Garantie constructeur H3 ans standard (extensible)

[Prix constaté (Digitec)  ||~CHF 3 500.— (mai 2025)

Pour garantir la continuité énergétique de l'infrastructure critique, le projet integre I'onduleur APC
Smart-UPS SRT 5000VA, une solution professionnelle en double conversion. Avec une puissance de 5000 VA,
il alimente de maniere sécurisée le NAS Synology, les switchs Cisco et les équipements réseau, tout en
anticipant I'évolution future. Sa technologie on-line assure une protection optimale contre les coupures et
variations, évitant toute perte de données ou redémarrage intempestif. Intégrable au rack 19" et pilotable
via DSM/SNMP, il offre un excellent compromis entre performance, résilience et colt (~3’500 CHF), en
parfaite adéquation avec les exigences de disponibilité du projet.
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10.2.12 Fortinet FortiGate 100F

| Caractéristique H Détail |
IModele |FortiGate 100F |

|Type de pare-feu HNGFW — Next Generation Firewall (pare-feu de nouvelle génération)|

|Débit pare-feu (firewall throughput)HJusqu’é 20 Gbps |

|Prix constaté — bundle 1 an UTM H“CHF 3 600.— (Digitec, incluant FortiGuard + FortiCare)

IDébit VPN IPsec lusqu’a 1 Gbps |
|Interfaces = HlO x RJ45 GE, 4 x SEP, 2 x SFP+, consgle, USB |
|Uti|isateurs recommandés ”20 a 50 utilisateurs actifs |
|Gestion VLAN/'segmentation | ‘Oui —support complet 802.1Q, routage inter-VLAN |
VPN | ¢ 1 |/SSLVPN et IPsec avec accélération matérielle © 1 |
|Protection UTM (optionnelle) HIPS, antivirus, filtrage web, antispam (avec FortiGuard) |
|Systéme d’exploitation HFortiOS (acces via interface web, CLI ou FortiManager) |
|Format HMontabIe en rack 1U |
|Support / mises a jour HVia FortiCare (en option) |
|Prix constaté — appareil seul H"'CHF 1 150.— (Router-switch.com, hors TVA/douane) |

|

|

|Compatibi|ité réseau projet HCisco Switches, Synology NAS, Dell postes fixes/portables

Le pare-feu Fortinet FortiGate 100F a été retenu comme appliance de sécurité réseau centralisée pour
sa capacité a protéger l'infrastructure de maniere évolutive et performante. Ce NGFW intégre DPI, controle
applicatif, VPN SSL/IPsec et, si activé, les services UTM FortiGuard. Grace a ses 10 interfaces Ethernet et sa
compatibilité VLAN/QoS, il permet une segmentation fine du réseau (serveurs, postes, invités). Proposé a
~1'150 CHF sans licence ou ~3’600 CHF avec bundle FortiGuard, il garantit jusqu’a 20 Gbps de débit brut et
un usage fluide pour 20-50 utilisateurs. Ce choix sécurise I'acces distant, isole les flux sensibles et compléete
parfaitement I'architecture Cisco/NAS/portables définie dans le projet.

Le FortiGate assure le routage inter-VLAN et applique des régles ACL (Access Control Lists) strictes pour
interdire les communications non autorisées entre les différents segments (loT, visiteurs, administration).
Cette politique de filtrage limite les risques de propagation d’attaques internes ou d’accés indésirable.

10.2.13 For Armoire serveur APC NetShelter SX 42U

| Caractéristique H Détail
IModele ||APC NetShelter SX 42U

|Format rack H42U — Standard 19 pouces
IDimensions (L x P x H) /600 mm x 1070 mm x 1991 mm

|Capacité de charge statique HJusqu’é 1364 kg

|Profondeur utile de montageHEnviron 915 mm

|Matériaux HAcier thermolaqué, structure renforcée
|Panneaux latéraux HAmovibIes, acces rapide a 'intérieur
|Systéme de verrouillage HPor‘tes avant/arriere verrouillables

|Compatibi|ité équipements HDeII UPS, Cisco switchs, FortiGate, Synology NAS, PDU, rails

|
|
|
|
|
I
|Venti|ation HPor‘tes avant et arriere perforées — refroidissement passif prét|
|
|
|
|
|
|

|Gestion des cables HSystéme de passage de cables haut/bas intégré
|Montage au sol HSur roulettes et pieds réglables
[Prix constaté (Digitec) |[Environ CHF 1 500.~

@
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L'armoire APC NetShelter SX 42U a été choisie pour centraliser de maniére sécurisée I'ensemble de
I'infrastructure critique : NAS, pare-feu, switchs, onduleurs et accessoires. Avec ses 42U, une charge
maximale de 1’364 kg et des dimensions adaptées aux équipements professionnels, elle permet une
installation ordonnée, évolutive et conforme aux standards 19". Son design robuste avec portes perforées
assure une ventilation passive efficace, tandis que les panneaux verrouillables garantissent la sécurité
physique. Proposée a 1’500 CHF, elle représente une solution fiable et durable, parfaitement intégrée aux
équipements Dell, Cisco, Fortinet et Synology déployés dans le projet.

10.2.14 Digitus 24 Port Cat6A Patch Panel

‘ Caractéristique H Détail
IModele |Digitus DN-91624S-EA

‘Type HPanneau de brassage (patch panel)
‘Nombre de ports H24 ports RJ45 (8P8C)

Catégorie [cat6A - jusqu’a 10 Gbit/s
‘Blindage ‘E)ui — STP (Shielded Twisted Pair)

‘Connexion arriére HLSA/ IDC

‘Matériau HAcier, finition thermolaquée noire
‘Compatibilité rack HArmoire serveur 19" (ex. APC NetShelter SX 42U)
INormes llso/IEC 11801, EN 50173, ANSI/TIA-568-C.2

‘Application typiqueHConnexions utilisateurs, AP Wi-Fi, imprimantes, infrastructure

|
|
|
I
|
‘Format H19 pouces — 1U |
|
|
|
|
|
|

‘Prix constaté HEnviron CHF 54.— / unité

Le panneau de brassage Digitus Cat6A — 24 ports a été sélectionné pour structurer proprement les
connexions réseau tout en garantissant performance et évolutivité. Conforme a la norme Cat6A (jusqu’a 10
Gbit/s), il permet une gestion centralisée des cables issus des postes, Wi-Fi, imprimantes, NAS et pare-feu,
tout en protégeant les ports des switchs. Installé dans I'armoire APC 42U, il s’integre parfaitement avec les
équipements Cisco, Fortinet et Synology. Grace a son étiquetage clair et sa modularité, il facilite la
maintenance, les diagnostics, et les évolutions futures du réseau, le tout pour un colt maitrisé (~150 CHF
par unité).

10.2.15 APC Smart-UPS SRT 96V 3kVA / 3000W

|Caractéristique ||Détai| ‘
IModele ||/APC Smart-UPS SRT 96V 3kVA |
|Type d’onduleur ||On|ine — double conversion (double convertisseur) ‘
|Capacité de sortie ”3000 VA /3000 W — puissance effective totale ‘
|Batterie ||Hot-swappab|e, extensible avec modules externes ‘
|Format physique ||Rackmount / tour — compatible baie 19" ‘
|Connectiques ||USB, série, SmartSlot, sorties IEC ‘
|Affichage ||E'cran LCD multilingue ‘
|Gestion a distance ||Compatib|e SNMP, PowerChute, Synology DSM ‘
|Uti|isation recommandée”Switchs, routeurs, AP Wi-Fi, postes critiques ‘
[Prix estimé |1 400 CHF (Digitec, 2025) |
|Garantie ||3 ans constructeur, extensible ‘
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L’APC Smart-UPS SRT 3000VA a été intégré en complément du modele principal 5kVA pour assurer une
redondance énergétique stratégique. Il protege les équipements intermédiaires (switchs, routeurs, postes
sensibles) via une alimentation en double conversion, sans interruption en cas de perturbation électrique.
Facilement monté en rack 19", il s’intégre aux outils de supervision réseau et aux NAS Synology. Offrant
3’000 W de puissance a un prix compétitif, avec des batteries remplagables a chaud, il renforce la résilience
de l'infrastructure tout en respectant les bonnes pratiques de continuité de service.

10.2.16  Ubiquiti Caméra vidéo UniFi, IR, dome G5, PoE actif, pack de 3

| Caractéristique “ Détail |
|Modéle “Ubiquiti UniFi G5 Dome |
|Type HCaméra IP dome, usage intérieur |
IRésolution 12688 x 1512 pixels (2K+) |
|Vision nocturne HOui — Infrarouge (IR) |
|Ang|e de vision H102,4° horizental;»52,6° vertical |
|Connectivité HEthernet RJ45 |
|Alimentation HPOE actif (802.3af) — Pas d’alimentation externe nécessaire |
|Gestion centralisée HOui — Compatible avec UniFi Protect Controller |
|Enregistrement vidéo HSur NVR UniFi ou sur serveur NAS (Synology ou équivalent) |
|Insta|lation HPIafond ou mur — Intérieur uniquement |
|Indice de protection ||IPX4 (résistance aux éclaboussures) |
|Prix constaté H"‘507 CHF le pack de 3 (=169 CHF / unité) |
|Uti|isation prévue “Surveillance de la salle serveur, controle d’acces, sécurité passive|
|Nombre de caméras installées||3 unités : entrée, vue générale, redondance/zone critique |

Pour renforcer la sécurité physique de la salle serveur, le projet integre trois caméras Ubiquiti UniFi G5
Dome avec vision nocturne, résolution 2K+ et alimentation PoE. Ces caméras offrent une surveillance
continue, dissuadent les intrusions et permettent une tracabilité vidéo conforme au RGPD. Gérées via UniFi
Protect, elles couvrent I'entrée et I'intérieur de la salle, tout en laissant la possibilité d’extension future. Le
pack, proposé a ~507 CHF, constitue une solution fiable, professionnelle et évolutive, parfaitement cohérente
avec I'approche de sécurisation globale de I'infrastructure IT.

10.2.17 AKCP THS0O0 - Capteur de température et d'humidité

| Caractéristique || Détail
IModele ||AKCP THSO00
|Type de capteur ||Température et humidité combinées

|
}
|Plage de température||—55 °Ca+75°C ‘
Plage d’humidité [0 % a 100 % HR \
l
|

|Précision ||i1 °C (sensorProbe) / £0,5 °C (sensorProbe+)

|Connectique ||RJ45 Plug-and-Play

|Longueur de cable 1,5 m (extensible jusqu’a 300 m via cable CAT5)

|Interface de gestion ||Compatib|e avec AKCP sensorProbe, sensorProbe+ et securityProbe‘

|Alertes ||Seui|s configurables — alertes automatiques (mail, SNMP, etc.) ‘
|Installation ||Rapide, sans logiciel — reconnaissance automatique par le systéme ‘
|Prix constaté ||~156 CHF ‘
|Uti|isation prévue ||Survei||ance de salle serveur / armoire réseau ‘
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Le capteur environnemental AKCP THSOO a été intégré pour surveiller en continu la température et
I’humidité dans la salle serveur, permettant de prévenir tout risque de surchauffe ou de condensation.
Connecté au contréleur sensorProbe+, il déclenche automatiquement des alertes en cas de dépassement de
seuils. Facile a installer (RJ45 plug-and-play) et extensible a d'autres capteurs (fumée, fuite, intrusion), il
s’'intégre aux systéemes SNMP/Web/API. Proposé a ~156 CHF, ce capteur assure une protection fiable,
évolutive et économique des équipements critiques de I'infrastructure NUBEM.

10.2.18 Promag ER755 et Lecteur RFID Badge RFID Mifare

| Composant H Détail

|Lecteur RFID |Promag ER755

|Type de connexion "Eihernet RJ45 —TCP/IP

|Fréquence ||13,56 MHz (Haute Fréquence — HF)

|Protocales pris en charge|ISO/IEC 14443A (Mifare Classic, UID)

|Badges fournis ||1O x 2N Mifare Classic 1K (13,56 MHz, 1 Ko mémoire sécurisée)

|Compatibi|ité logicielle ||B)giciels de gestion d’acces tiers (via APl ou export CSV/log)

|Fonctionna|ité ||Lecture des identifiants, déclenchement de relais ou enregistrement

|Uti|isation recommandée”EontréIe d’acces pour salle serveur, racks IT, bureaux techniques

|Sca|abi|ité HAjout illimité de badges et lecteurs supplémentaires possible

|
|
|
}
|Montage ||iixation murale ou rack (selon besoin) ‘
l
|
|
|
|

|Prix estimé HLecteur = 145 CHF / Pack 10 badges = 40 CHF

Le systeme de controle d’accés Promag ER755, associé aux badges Mifare Classic 1K, permet de sécuriser
efficacement les zones techniques sensibles (salle serveur, armoire réseau) via une authentification RFID sans
contact. Facilement intégrable au réseau via RJ45, il offre une gestion centralisée des acces et une tracgabilité
compléte des entrées. Modulaire et évolutif, il peut s’adapter aux besoins futurs sans frais cachés. Pour un
co(t global de ~185 CHF, cette solution professionnelle et économique renforce la sécurité physique de
I'infrastructure IT NUBEM.

10.2.19 Gloria Extincteur au dioxyde de carbone

| Caractéristique H Valeur ‘
|Modé|e HGIoria — Extincteur au dioxyde de carbone ‘
|Capacité HZ kg CO, ‘
|Type de feu couvertHCIasses B (liquides), C (gaz) — adapté aux installations IT‘
|Mode d’action HRefroidissement + déplacement de I'oxygéne ‘
|Aucun résidu HOui —ne laisse aucun dépaot, protege le matériel ‘
|Certifications HConforme aux normes européennes (EN3) ‘

Pour assurer la sécurité incendie sans compromettre les équipements IT, le projet intégre deux
extincteurs CO, Gloria, adaptés aux risques électriques. Contrairement aux modeéles a poudre ou a eau, ces
extincteurs n"'endommagent pas le matériel électronique et ne laissent aucun résidu. Compacts, faciles a
utiliser, et conformes aux normes professionnelles, ils couvrent efficacement la salle serveur et la baie
réseau. A ~90 CHF l'unité, cette solution économique compléte la stratégie de sécurité globale du projet
NUBEM.
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10.2.20 HP M479fdw Color Laserlet Pro

| Caractéristique H Détail

|Type Hlmprimante multifonction laser couleur (4-en-1)

|Fonctions ||Impression, copie, numérisation, fax

Connectivité lUSB 2.0, Ethernet Gigabit, Wi-Fi, Wi-Fi Direct

|Vitesse d’impression ”Jusqu’é 27 pages par minute (ppm)

|Résolution d’impression ”600 x 600 ppp (jusqu’a 38 400 x 600 optimisé pour couleur)
|Vo|ume mensuel recommandé H750 — 4 000 pages

|Capacité d’entrée papier HSOO feuilles (extensible jusqu’a 850 avec bac en option)

|Chargeur automatique de documentsHOui (ADF 50 feuilles, recto-verso)

lEcran |[Tactile couleur 4,3"

Compatibilité 0S \Windows, macOs, Linux, i0S, Android
|Sécurité Hlmpression sécurisée, JetAdvantage Security
IDimensions / Poids 1416 x 472 x 400 mm / ~23.4 kg
Certifications [ENERGY STAR®, Blue Angel, EPEAT Silver

L'imprimante multifonction HP Color Laserlet Pro MFP M479fdw a été choisie pour sa polyvalence et sa
fiabilité en environnement bureautique. Elle couvre les besoins d’impression, de numérisation, de copie et
de fax avec une connectivité complete (Ethernet, Wi-Fi, USB) et une vitesse de 27 ppm. Son ADF, sa
compatibilité avec HP JetAdvantage et sa gestion du papier évolutive assurent une productivité optimale.
Economique a I'usage grace aux toners grande capacité et a son efficacité énergétique, elle représente un
choix équilibré entre performance, colt et qualité pour les besoins de NUBEM.

10.2.21 Ubiquiti UniFi 6 Professional (U6-PRO)

‘Caractéristique HDétaiI |
‘Modéle HUniFi 6 Professional (U6-PRO) |
‘Type HPoint d’acces Wi-Fi 6 professionnel |
INorme Wi-Fi 1802.11ax (Wi-Fi 6) |
‘Débit max H5.3 Gbps total (4.8 Gbps sur 5 GHz, 573 Mbps sur 2.4 GHz)|
IMIMO |4x4 MU-MIMO sur 5 GHz, 2x2 MIMO sur 2.4 GHz |
‘Alimentation HPoE (802.3af) |
‘Montage HMur ou plafond (kit inclus) |
‘Gestion HUniFi Controller (centralisé) |
‘Utilisateurs recommandésHJusqu’é 300 appareils simultanés |
‘Environnement Hlntérieur |
‘Prix constaté H”148 CHF (Digitec.ch, hors TVA/installation) |

Le point d’accés UniFi 6 Pro a été sélectionné pour assurer une couverture Wi-Fi 6 performante et
sécurisée dans les locaux de NUBEM. Capable de supporter plus de 300 clients simultanés avec un débit
cumulé jusqu’a 5,3 Gbps, il offre une connectivité fiable dans les zones a forte densité. Géré via le controleur
UniFi, il permet une supervision centralisée, la gestion des VLANSs, des SSID segmentés (staff, visiteurs, 1oT)
et des mises a jour simplifiées. Compatible avec le switch Cisco Catalyst et le pare-feu FortiGate, ce point
d’acces s’intégre parfaitement a I’architecture réseau du projet.
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10.2.22 Ecran Tactile 24" — Dell P2424HT (borne interactive)

| Caractéristique H Détail ‘
[Modele |[Dell P2424HT |
|Tai||e H23.8 pouces (60.5 cm) ‘
|Type d’écran HTactiIe capacitif multipoint (10 points) ‘
[Résolution |IFull HD 1920%1080 |
Connectique |HDMI 1.4, DisplayPort 1.2, USB-C, USB 3.2 |
|Ergonomie ||Pied articulé ajustable (inclinaison, hauteur, pivot)‘
|Montage ||Compatib|e VESA (mural ou borne) ‘
|Technologie d'affichageHDaIIe IPS antireflet ‘
|Environnement HUtiIisation en intérieur (borne, showroom) ‘
[Prix estimé |~450 CHF HT (mai 2025) |

L’écran tactile Dell P2424HT a été choisi pour équiper la borne interactive d’accueil de NUBEM,
permettant aux visiteurs de consulter le catalogue ou d’interagir via une interface intuitive. Sa dalle capacitive
multipoint, sa résolution Full HD et sa technologie IPS offrent une expérience fluide et lisible, méme en
mouvement. Monté sur support articulé compatible VESA et connecté via USB-C, il est relié a un mini-PC
sécurisé sous Windows 11 Pro avec session verrouillée. Cette solution allie ergonomie, sécurité réseau (GPO,
VLAN, filtrage AD) et continuité de service dans un espace semi-public.

10.2.23 Mini-PC - Dell OptiPlex 7020 Micro (pour borne interactive)

| Caractéristique H Détail ‘
IModele |IDell OptiPlex 7020 Micro |
|Format “Micro Form Factor (MFF) — ultra compact ‘
|Processeur ||Inte| Core i5-14500T vPro (14 coeurs / 20 th reads)‘
IMémoire |16 Go DDRS5 (1x16 Go, extensible a 64 Go) |
IStockage ISSD NVMe 512 Go |
Connectivité |[2x USB-C, 4x USB-A, RJ45 Gigabit, HDMI |
|Réseau sans fil HWi—Fi 6E, Bluetooth 5.3 ‘
|Systéme d’exploitationHWindows 11 Pro 64 bits ‘
|Sécurité HTPM 2.0, BIOS sécurisé, BitLocker ‘
|Intégration HDomaine Active Directory, GPO, VLAN ‘
[Prix estimé |~900 CHF HT (mai 2025) |

Le mini-PC Dell OptiPlex 7020 Micro a été intégré a la borne interactive d’accueil pour offrir une
expérience fluide et sécurisée aux visiteurs. Compact, silencieux et performant, il gére I'affichage de contenus
multimédias tout en s’intégrant pleinement a I'environnement IT (AD, GPO, VLAN, BitLocker). Sa
compatibilité avec Intel vPro permet une administration distante efficace. Identique aux postes fixes utilisés
dans le projet, il facilite la maintenance, réduit les colts de support et assure une standardisation cohérente
avec le reste de l'infrastructure.

@
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10.3 Gantt Chart Détaillé du Projet
Planification Compléte sur 12 Semaines :
Durée totale : 12 semaines

Ce planning est congu pour permettre une mise en ceuvre progressive et structurée du projet NUBEM, en
intégrant a chaque phase des points de controle, des validations techniques et des marges de sécurité.

|Semaines” Taches prévues

|51—SZ ”Analyse détaillée des besoins, validation du périmetre technique, budget final

|S3—S4 HCommande & réception du matériel, préconfiguration des équipements

|55—SG Hlnstallation de l'infrastructure réseau : switchs, Wi-Fi, VLANSs, pare-feu Fortinet

Déploiement du serveur (Dell R750), Installation du role Hyper-V, création des VM,
déploiement AD/GPO

|S9—510 HTests complets, validation fonctionnelle, corrections techniques éventuelles ‘

§7-S8

|511—512 ”Formation des utilisateurs, mise en production progressive ‘

Points complémentaires intégrés au planning :
Gestion des risques :

e  Matériel en double pour les éléments critiques (extincteurs, onduleurs)
e Acceés sécurisé limité pendant les interventions techniques
e  Sauvegardes prévues avant chaque déploiement critique (via Veeam)

Suivi & contrdle qualité :

e  Réunions hebdomadaires de suivi avec le client (COPIL)
e  Outils de ticketing ou suivi Agile pour adapter les ressources si nécessaire
e  Validation intermédiaire aprés chaque phase majeure (checklists de réception)

10.4 Fiches Techniques des Equipements Sélectionnés
Matériel Réseau :

Pare-feu : Fortinet FortiGate 100F
Solution de sécurité réseau avancée avec filtrage IPS, VPN, segmentation VLAN et une gestion
centralisée adaptée aux environnements PME. Intégration native avec 'architecture réseau proposée.
Switch Cisco Catalyst 9300 (managé)
Switch de couche 3 avec support VLAN, QoS et PoE+. Il assure la distribution réseau sécurisée et
performante entre les différents espaces du batiment (open space, salle serveur, point de vente).
Voir Annexe 10.5.1

Point d’acces Wi-Fi : Cisco Meraki MR46

Acces Wi-Fi 6 avec gestion cloud, création de SSID segmentés (visiteurs, staff, 10T) et supervision
centralisée. Idéal pour les zones ouvertes et le point de vente.
Voir Annexe 10.5.2
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Infrastructure Serveur :

Serveur : Dell PowerEdge R750

Serveur rack haute performance pour virtualisation, hébergement des services critiques (AD, fichiers,
ERP) avec double processeur, RAID 10 SSD, 128 Go RAM.
Voir Annexe 10.3.1

NAS : Synology DS1823xs+

Solution de stockage centralisé avec 40 To en RAID 6, adaptée a la sauvegarde automatique (Veeam),
I'archivage et I'acces réseau sécurisé.
Voir Annexe 10.5.3

Onduleur (UPS) : APC Smart-UPS 5000VA

Alimentation de secours avec autonomie de 30 minutes, protege le serveur et le NAS contre les coupures
de courant. Intégre un systéme de monitoring réseau pour alertes et redémarrage automatique.
Voir Annexe 10.5.4

Sécurité & Monitoring :

Monitoring : PRTG Network Monitor
Solution de surveillance réseau 24/7 avec alertes automatiques, supervision des équipements critiques
(serveur, NAS, switchs, caméras) et visualisation centralisée.

Supervision systeme : Zabbix
Outil de gestion proactive des performances, permettant de suivre en temps réel les ressources CPU,
mémoire, stockage, services actifs sur les machines virtuelles et physiques.

Chiffrement : BitLocker & VeraCrypt
Protection des données sensibles grace au chiffrement des disques systéme et partitions de sauvegarde.

e BitLocker : intégré a Windows pour les postes clients
e VeraCrypt : utilisé sur volumes externes et NAS pour la portabilité sécurisée

10.5. Sauvegarde Cloud pour les Machines Virtuelles (VM)

Objectif

Dans le cadre de la stratégie de continuité d’activité, une solution de sauvegarde cloud sécurisée est
mise en ceuvre pour protéger les machines virtuelles critiques (AD, ERP, sauvegarde interne). Elle compléte
les sauvegardes locales réalisées sur NAS Synology.

10.5.1 Solution retenue : Infomaniak — Swiss Backup & Object Storage

Fournisseur : Infomaniak (basé a Geneve cH)
Services utilisés :
Swiss Backup : sauvegarde de machines Hyper-V via Veeam Agent
Object Storage (S3) : stockage des fichiers exportés ou répliqués depuis le NAS
Avantages clés :

v’ localisation 100 % suisse, conforme aux normes de souveraineté des données

v’ Chiffrement natif des flux et des données stockées

v’ Intégration simple avec la structure existante (Dell R750 + Synology)

@
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10.5.2 Machines virtuelles concernées

Dans le cadre du plan de continuité d'activité (PCA), les machines virtuelles critiques sont
sauvegardées dans le cloud via Veeam Agent for Microsoft Hyper-V, en combinaison avec la solution
Swiss Backup d’Infomaniak.

Nom de laVM Fonction Fréquence de
sauvegarde
|VM-AD01 ||Contr6|eur de domaine (Active Directory) HQuotidienne |
|VM-SAGE ||ERP / Gestion comptable et logistique HQuotidienne |
|VM-FICHIERS ||Partages de fichiers internes HHebdomadaire |
|VM-VPN ||Accés distant via tunnel SSL HHebdomadaire |

10.5.3. Avantages de la solution cloud

La solution mise en place offre un haut niveau de sécurité et de résilience pour les VM critiques
hébergées sous Microsoft Hyper-V, tout en respectant les standards légaux et techniques actuels.

Sauvegarde hors site : protection contre les sinistres locaux (incendie, panne matérielle, vol).
Chiffrement complet : données cryptées en transit et au repos via AES-256.

Restauration souple : possibilité de récupération granulaire (fichiers) ou intégrale (image VM).
Compatibilité : fonctionne avec Hyper-V, Synology NAS et solutions de type S3 (Object Storage).
Conformité légale : respecte la RGPD (UE) et LPD (Suisse) grace a I’hébergement en datacenters
suisses.

10.5.4. Colits estimés (Infomaniak)

Le tableau ci-dessous présente une estimation des co(ts pour la mise en ceuvre de la sauvegarde
distante des VM critiques via les services Swiss Backup et Object Storage d’'Infomaniak.

| Type de stockage “Capacité HCoﬁt mensuel (CHF) HCoﬁt annuel (CHF) ‘
|swiss Backup 1500 Go |~24.50 CHF |~294 cHF |
|Object Storage (S3)  |[1To |~50.00 CHF |~600 CHF |

Prévision initiale : un volume de 500 Go est suffisant pour héberger les sauvegardes de 3 a 4
machines virtuelles critiques.
Scalabilité : I'extension de capacité est possible par palier de 100 Go, a la demande.

10.5.5 Intégration au projet

La solution de sauvegarde cloud compléte I'infrastructure de sauvegarde locale basée sur le NAS
Synology, conformément a la stratégie 3-2-1, reconnue comme bonne pratique en cybersécurité :

v 3 copies des données : production (VM Hyper-V) + NAS local + cloud distant
v' 2 types de supports : stockage local (RAID Synology) + stockage cloud
v" 1 copie hors site : hébergée dans le cloud suisse d’Infomaniak

La sauvegarde est orchestrée via des agents installés sur les VM Hyper-V ou via une console de
gestion centralisée compatible (ex. Veeam Agent, Acronis, Synology Active Backup for Business).

Sommaire 66
p}E Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch }f,



Projet d’infrastructure informatique de NUBEM

Conclusion

La mise en place d’une solution de sauvegarde cloud pour les machines virtuelles critiques du projet
NUBEM assure :

v"une résilience opérationnelle renforcée face aux incidents locaux,
v"une conformité réglementaire avec les normes suisses et européennes (RGPD / LPD),
v"une continuité de service garantie, méme en cas de sinistre majeur.

Cette démarche s’inscrit pleinement dans une stratégie de cybersécurité proactive et une politique de
haute disponibilité des infrastructures IT.

10.6. Budget Matériel - Projet NUBEM

10.6.1. Matériel Informatique

Catégorie Description Quantité Prix Unitaire | Total Remarques
& P (CHF) (CHF) q
Ordinateurs Dell Latitude 7450 |I5 ~2.200 ~11,000 1 en plus pour remplacement
Portables ou nouveau staff
Stations de Dell OptiPlex 7020 |14 ~950 ~13,800 |MClut les 3 nouveaux
travail employés
. Dell Pro 27 Plus QHD Haute résolution, usage
14 ~ ~5,1
Moniteurs (P2725D) 368 5150 bureautique optimal
Accessoires Dell Dock UD22 5 ~164 ~820 Station d'accueil universelle
Laptop
Accessoires Souris sans fil Dell
~24 ~12 P i
Laptop MS3320W 5 0 our laptops uniquement
Accessoires Sacoche Ecoloop 5 ~36 ~180 Accessoire optionnel
Laptop Dell
Borne Ecran tactile Dell N N Présentation produits a
interactive P2424HT 1 450 450 I'accueil
?orne . De:II OptiPlex 7020 1 ~G57 ~G57 Mini-PC intégré a la borne
interactive Micro (VLAN, GPO)
Sous-total Informatique : ~31,670 CHF
Sommaire
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10.6.2. Serveur & Infrastructure

Projet d’infrastructure informatique de NUBEM

Prix
I - A | R Total
Catégorie Description Quantité||Unitaire ota Remarques
(CHF)
(CHF)
Dell P E R7
Serveur Raeck owerEdge R750 1 ~12,660 ~12,660 ||Serveur principal
NAS Synology DS1823xs+  ||1 ~1,500 ~1,500 | °lution de sauvegarde
centralisée

. Haute fiabilité, capacité 80 To et
D NAS ||WD Red P TB (HDD)||1 ~1 ~1

isques NAS ed Pro 8T8 ( )10 83 830 capacité utile ~48 To en RAID 6
Switch Cisco Catalyst 9300 48/, ~4,500 ~4,500 ||compatible avec téléphonie IP
Réseau port PoE+

Fortinet Forti
Pare-feu 1g(r)t;net ortiGate 1 ~1,800 ~1,800 ||Protection réseau entreprise
Onduleur APC SRT 5000VA + N o Continuité électrique pour
(UPS) 3000VA UPS 2 3,000 6,000 serveur et réseau
Armoire APC NetShelter SX 42U][1 ~1,600 ~1,600 ||Installation en baie 19"
Serveur
WiFi - Access ||Ubiquiti UniFi 6 3 ~148 ~444 Couverture sans fil complete et
Points Professional (U6-PRO) redondante
Sous-total Infrastructure : 29,000 CHF
10.6.3. Imprimantes
- . .. .||Prix Unitaire |Total
Catégorie Description Quantité (CHF) (CHE) Remarques
Imprimantes HP Color LaserlJet Pro N - Couleur, multifonction,
MFD M479fdw F1° 2,080 réseau
| .
|\r|r;‘pBr|mantes HP LaserJet Pro 4002dw ~200 ~600 Pour points de vente
Sous-total Imprimantes : ~2,680 CHF
10.6.4. Sécurité & Accessoires Divers

Catégorie Description Quantité :’g:(Fl)Jmtalre -(rcol_t'il) Remarques
Extincteurs Extincteur CO2 2kg ) ~100 ~200 Pour local serveur et
Cco2 bureau
Multiprises + ,ikc.cessowes cablage, Divers  l~500 ~500 O,rganlsatlon & sécurité
RJ45 etiquetage etc. réseau

Sous-total Divers : ~700 CHF

TOTAL GENERAL ESTIME : ~66°000 CHF
(Budget cible : 50-70K CHF HT)
Tous les prix sont estimatifs, hors taxes (HT) et peuvent varier selon les fournisseurs.

10.7. Choix de la solution e-mail : Microsoft Exchange Online avec domaine nubem.ch

Objectif Dans le cadre du projet NUBEM, une solution professionnelle de messagerie est requise pour
assurer la communication interne et externe, tout en garantissant la sécurité, la conformité et l'intégration
avec les outils d’entreprise existants (Microsoft Teams, Office, etc.).

@
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Solution retenue : Microsoft Exchange Online + domaine personnalisé @nubem.ch
‘Elément HDétaiI ‘

‘Fournisseur HMicrosoft 365 Business ‘

‘Domaine de messagerie H@nubem.ch (domaine propre, acheté et configuré chez registrar)‘

‘Plateforme de messagerieHExchange Online (cloud) ‘

‘Accés HOutIook (PC, Web, mobile), IMAP/SMTP sécurisé ‘
‘Intégration HParfaite avec Teams, Word, Excel, OneDrive ‘
[Protection [SPF, DKIM, DMARC, MFA, chiffrement TLS |
‘Mobilité HCompatibIe avec toutes les plateformes mobiles ‘
‘Administration HConsoIe Microsoft 365 (gestion centralisée des utilisateurs) ‘

Codts estimés pour 15 utilisateurs

| Elément H Détail H Colit estimé |
|Licence Microsoft 365”Business Basic (ou Standard) “”5—11 CHF / utilisateur / mois |
|Tota| licences HPour 15 utilisateurs “”900 CHF / an |

nubem.ch (chez Infomaniak, Hostpoint,

~15-20 CHF / an
etc.)

Nom de domaine

Le co(it total annuel estimé pour I’e-mail professionnel est donc d’environ ~920 CHF / an (hors
TVA).

Avantages clés de cette solution
Image professionnelle avec des adresses prenom.nom@nubem.ch

Intégration totale avec Teams, calendriers partagés, stockage cloud OneDrive
Zéro maintenance locale, gestion 100% cloud

Sécurité avancée : MFA, anti-phishing, conformité RGPD

Support Microsoft mondial + communauté tres active

A N N NN

Comparatif rapide : Infomaniak vs Microsoft 365

|Critére ||Infomaniak Mail ProHMicrosoft 365 Exchange
[Prix annuel (15 utilisateurs)|~270 CHF |~900 CHF

|Intégration Teams / Office H XK limité H native et optimale

|Protection / sécurité H standard H avancée (SPF, DKIM, MFA)

|Maintenance ”Aucune HAucune (cloud)

|
|
|
|Webmai| + mobile ” basique H Outlook complet + apps mobiles‘
|
|
|

|Image de marque ”Bonne HTrés professionnelle

Conclusion :

L'utilisation de Microsoft Exchange Online avec le domaine personnalisé @nubem.ch répond
pleinement aux exigences de |'entreprise en termes de professionnalisme, de sécurité, de compatibilité avec
les outils collaboratifs existants et d’fiabilité a long terme. Cette solution devient ainsi un pilier de la
communication et de la gestion de I'information du projet NUBEM.
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10.8. Tableau — Répartition des équipements par zone

|Zone/ Bureau HUtiIisateur(s) HMatérieI installé HRemarques
. . 2 personnes 2 x PC portable Dell Latitude, 2 x ||Wi-Fi + RJ45, acces
Direction . . . , . . . .
(Directeur + Adjoint) ||station d’accueil (dock) imprimante réseau

Equipe . 2 personnes 2 x PC portable, 2 x Dock UD22 .Zone. partagee avec

commerciale imprimante MFD couleur

Administration 5 personnes 5 x PC fixes Dell OptiPlex, 5 x Connexion RJ45, VLAN 10
écrans Dell

C.omptablllte/ 2 personnes 2 x PC fixes, acces logiciel SAGE Acce.s restreint, données

Finance sensibles

.. Y a 2 x PC fixes, 1 x imprimante N&B|[VLAN 30, conditions

Logistique / Dépot ||2 personnes . .
locale industrielles

Points de vente 3 bersonnes 3 x PC fixes, 3 x imprimantes VLAN spécifique, accés

(3x) P Laser N&B limité

salle serveur Aucun 1 x Serveur Dell R750, NAS Acces restreint,
Synology, 2 x UPS, baie 42U alimentation dédiée

j B 1 x Point d’acces Wi-Fi dédié D isolé,

Zone Wi-Fi invité  IVisiteurs x 0|.nt d ?cces Wi-Fi dédié S‘SI. !sole bande passante
(VLAN invité) limitée

Salle de réunion / - U, . .

cuisine Tous utilisateurs 1 x Point d’accés Wi-Fi U6-PRO ||Connexion standard interne

Points d’acces Wi-Fi (Ubiquiti U6-PRO — 3 unités) :

1. Bureau administratif — couverture centrale

2. Salle de réunion ou logistique — extension latérale

3. Point de vente ou zone visiteurs — réseau segmenté invité

Conclusion : La répartition du matériel par zone garantit une couverture cohérente des besoins métiers et
techniques, tout en assurant une organisation réseau segmentée et sécurisée.

Conclusion
Pourquoi cette section est essentielle :
¢ Elle permet une mise en ceuvre sans erreur, en fournissant une référence technique complete.

e Elle assure la pérennité du projet grace a une documentation précise facilitant la maintenance.
e Elle garantit I'évolutivité en simplifiant I'ajout futur de nouveaux services IT.

@
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11. Schémas d’Infrastructure & Implantation Physique
Cette section regroupe les représentations visuelles essentielles a la compréhension et a la mise en
ceuvre technique du projet NUBEM.

11.1 Disposition des locaux et postes de travail

Direction

ERVER

Lt

Salle de réunion

— [

H

Salle de ventu

9,

Sommaire 71
F_E Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch }I{,



Projet d’infrastructure informatique de NUBEM

11.2 Schéma du Réseau & Disposition des Equipements

Bureau Direction Impiirﬁante NAS Backup Zone stockage

< -

witch Con N
Q . Firewall |
Firewall NAS Backup
WiFi Firewall Salle Serveur
Serveur Open Space Employés
Salle Diriection Open space Employés Zone de stockage

Description :
Ce schémaiillustre I’architecture réseau principale ainsi que I'implantation physique des équipements
essentiels dans les différentes zones du site. Il permet de visualiser :

o Disposition des bureaux : direction, open space, salle serveur, stockage.
e Switch managé Cisco (9300) avec VLAN/QoS pour la gestion du trafic.

¢ Implantation des postes : PC, imprimantes, NAS, serveurs.

e Connexions physiques représentées clairement entre les zones.

Voir Annexe 10.5 pour les détails techniques sur les équipements réseau.

¥ Cisco Packet Tracer - C:\Users\SSD\Desktop\Nubem cisco.pkt = (=) X
File Edit Options View Tools Extensions Window Help

EERSO0OCrh @2a¢3 QQQoOE B3 ?

So@S B/med B

".Logical)  Physical)x 377

Y Yy 3y
Direction K EﬁE g

© FIREFALL
NAS de 5o vegarde
| s

Time: 00:08.18()(») © Realtime | & Simulatiol
CEL P L b dedede

O Scenario 0~ Fire LastStatus Source Destination Type Color Time(sec) Periodic Num Edit Delete
@ Successful PC2-... PC2-ADMI... ICMP g 0.000 N 0 (edit) (delete)

=1 s

@ Successful PC2-.. DELLOpti.. ICMP gy 0.000 N 1 (edit) (delete)
é’ =T K @ Successful DELL... PC2ADMI... ICMP 0.000 N 2 (edt) (delete)
[ (Selact a Device ta Draa and Dron to the Worksnacel & Successful PC2-.. DELLOpfi.. ICMP 0.000 N 3 (edit) (delete)
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11.3 Schéma de la Baie Serveur (Disposition Physique des Equipements)

Ul il Switch managé - - - - e Switch managé Cisco (type 9300) avec
support VLAN, QoS
Utilité : Gestion du trafic réseau sécurisé.
+
uz - © FIREFALL Voir Annexe 10.5.

e Pare-feu FortiGate (2U) - Couche de

us3 Ha §§:§l“;‘;§93rde sécurité, gestion des menaces

¢ NAS de sauvegarde Synology (3U) >

ua = Onduleur Infrastructure de sauvegarde
ARC5000¥A o Onduleur APC 5000VA (4U) >
Alimentation sans interruption
= - serveurDEE 50004 e Serveur Dell PowerEdge R750 (5U-

6U) - Serveur principal

Panneau de
ué ====0 brassage & des cables e Panneau de brassage (7U) >
Organisation du cablage
u7 Espace libre o Espace libre (8U) - Pour futures
extensions

Ce schéma représente une disposition professionnelle des équipements dans la salle serveur.

11.4 Topologie VLAN & Sécurité Réseau

-~

Wi-Fi Invités VLAN (. . Admin & Finance VLAN (10)

2= Wi-Fi Sécurisé VLAN (40)
L)

Wi-Fi Sécurisé
VLAN (40)

- Switch managé Cisco (type 9300) avec support VLAN, QoS

Téléphonie IP VLAN ‘

Production VLAN

i = )

Pare-feu

Vtilité : Gestion du trafic réseau sécurisé.
Voir Annexe 10.5

Ce schéma présente I'architecture logique des VLANs mis en ceuvre dans l'infrastructure réseau de
NUBEM, avec un focus sur la segmentation, la sécurité et la performance.
Objectifs de la configuration VLAN
e Séparer les flux réseau critiques par fonction pour limiter les risques de sécurité.
e Optimiser la qualité de service (QoS) pour les applications sensibles comme la téléphonie IP.
e Isoler les accés invités du réseau interne de I'entreprise.

Description des VLANSs définis

|VLAN H Nom H Utilisation ‘
|lO |dein & Finance VLAN ‘birection, RH, comptabilité ‘
|ZO Hiommercial VLAN Héquipe de vente ‘
IBO |Froduction VLAN H,ogistique et postes industriels ‘
|10 HNi—Fi Sécurisé VLAN Hﬁonnexions internes mobiles ‘
ISO “’éléphonie IP VLAN “’éléphones VolIP et softphones ‘
ISO HNi—Fi Invités VLAN ‘Féseau isolé pour visiteurs externes ‘
So@ire 73
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Composant central
e Switch Cisco Catalyst 9300 (support VLAN + QoS)
e Pare-feu FortiGate 100F connecté pour inspection du trafic entre VLANs
Chaque VLAN est connecté au switch managé, puis filtré par le pare-feu selon des régles
de sécurité définies.

Bénéfices de cette approche$§
e Réduction de la surface d’attaque
e Controle fin des droits d’acces entre services
e Meilleure performance réseau grace au trafic segmenté
e Conformité avec les bonnes pratiques de sécurité informatique

11.5 Disposition de Sécurité — Salle Serveur

Onduleur
(UPS) 500VA
Extincteur Automatique Controle
""" d'Accés
RFID
Salle Serveur
Pare
Climatisatiol
Securisée

Caméra de
Surveillancee

Surveillance et
détection de menace

© Sécurité physique Surveillance et détection
de menace

Acces controlé par Onduleur 5000VA
R - , pare-feu
badge RFID pourempécher ~ Caméras actives 24/7 et et 6EARGES laseaii tlacisa

toute intrusion non auforisé detecteurs mouvement

Seucrité électriique et réseau

Tous les dispositifs convergent vers la salle serveur comme centre de protection des systemes critiques.

Ce schéma présente les dispositifs de sécurité mis en place dans la salle serveur afin de garantir la
continuité, la confidentialité et I'intégrité des systemes critiques de I'entreprise.
Sécurité physique
e Controle d’acces par badge RFID (Promag ER755 + badge Mifare) pour empécher les
intrusions.
e Acceés limité uniquement au personnel autorisé.

Surveillance & détection de menace
e Caméras Ubiquiti UniFi G5 Dome avec vision nocturne et détection de mouvement.
e Enregistrement continu 24/7 avec supervision centralisée via UniFi Protect.

@ Protection incendie & environnement

e Extincteurs CO, automatiques sans résidu, compatibles avec matériel électronique.
¢ Climatisation régulée pour maintenir une température stable.

Sécurité électrique & réseau
e Onduleur APC 5000VA assurant jusqu’a 30 minutes d’autonomie.
¢ Pare-feu Fortinet pour sécuriser les flux entrants/sortants.
e Réseau isolé avec VLAN dédié.

Note : Tous ces systemes convergent vers la salle serveur comme centre névralgique de
I'infrastructure IT. lls garantissent un haut niveau de sécurité physique et logique indispensable a la

pérennité des opérations.
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11.6 Plan de Reprise d’Activité (PRA) & Stratégie de Sauvegarde

Surveillance et Tests Continus Serveur de Secours Redonda

v

(PRTG Monitoring) Serveur secondaire
Supervision constante des activé rapidement en cas
systemes et validation de défaillance

réguliére des processus

Plan de Reprise d'Activité o
(PRTG Monitoring)

Supervision constante

Sauvegarde Locale
(NAS Backup)

Stockage sécurisé

avec sauvegardes
quotidiennes

des systemes et Sauvegarde a Distance Salle Serveur Princinvale
validation réguliére (Datacenter Cloud) T ———
des processus Sauvegarde chiffrée bl

traitement et de stowage

hebdomadaire dans u desdonnées

centre certifié ISO 27001

Ce schémaiillustre la stratégie de continuité d’activité mise en place pour garantir la résilience du
systeme informatique en cas d’incident majeur.
Salle Serveur Principale
e Centre principal de traitement des données.
e Accueille les VM critiques (Hyper-V), le NAS et I'infrastructure réseau.

Sauvegarde Locale (NAS Synology)
e Sauvegardes quotidiennes automatisées.
e Données stockées en RAID 6 pour une tolérance de panne élevée.

Sauvegarde a Distance (Cloud Infomaniak)
e Sauvegardes hebdomadaires chiffrées (AES-256).
e Stockage dans un datacenter ISO 27001 en Suisse.

Serveur de Secours Redondant
e Préconfiguré pour prendre le relais rapidement.
e Réduction du temps de reprise (RTO).

Plan de Reprise d’Activité (PRA)
e Procédures documentées pour la restauration des systémes.
e Plan testé régulierement pour valider son efficacité.

Surveillance & Tests Continus
. Supervision permanente via PRTG Network Monitor.
e Alerte immédiate en cas d’anomalie ou de défaillance.

@
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11.7 Stratégie de Mise a jour & Maintenance des Systémes

Serveurs & Machines Virtuelles
|

Mise a jour réguliére de I'environnemeént
virtualisé base sur ESXi

Pare-feu a Sécurité Réseau
B . > Tests post-deploiement des
Systeme de gestion correctifs de securifé
des correctifs

Toutes les mises a jour sont centralisees Mi ~ d licati
ici et deployées vers les serveurs, % ises a jour des applications

postes de travail et équipements de séc- Maintien & jour des outils
métiers utilisés par I'entreprise

Surveillance PRTG

" > glel Vérification de la performance et
D Postes de travail de la securite apres chaque mise aju
== & Ordinateurs porrtables

Plan de maintenance trimestriel

Gestion centralisee des mises a jour .
Reévisions planifiées tous les 3 mois

Windows et des logiciels

Ce schéma présente le fonctionnement global de la gestion des mises a jour et des opérations de
maintenance planifiée dans le projet NUBEM.
Systéme de gestion des correctifs
e Plateforme centralisée de déploiement des mises a jour de sécurité.
e Couvre serveurs, postes clients, pare-feu, équipements critiques.

Serveurs & Machines Virtuelles
e Environnement Hyper-V régulierement mis a jour pour stabilité et sécurité.
¢ Intégration des correctifs Microsoft et des pilotes matériels.

Postes de travail & Laptops
e Mises a jour Windows et applications bureautiques via gestion de groupe Active Directory (GPO).
e Réduction des failles de sécurité coté utilisateur.

Pare-feu & Equipements Réseau
e Application des correctifs firmware sur FortiGate, switchs Cisco.
e Validation post-mise a jour pour éviter toute interruption de service.

Applications métiers
e Suivi de versions pour les logiciels SAGE, ERP, outils de gestion documentaire.
e Compatibilité assurée avec le systéme d’exploitation.

Surveillance PRTG
e Contréle de performance et alertes aprés chaque cycle de mise a jour.
e Tableaux de bord de disponibilité mis a jour en temps réel.

Plan de maintenance trimestriel
e Audit technique et contréle physique tous les 3 mois.
e Alignement avec les bonnes pratiques ITIL.
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11.8 Contrdle d’Accés & Gestion des Permissions Utilisateurs

ERP & Applications Métier =S Utulsetev Standard

o [ VY
, ¢ Manager > x‘

Accés aux fichiers
du serveur et aux
applications metier

Accés uniquement a liternet
via un reseau isole et sécurisie

Réservé aux managers u
autorises et administrateurs IT

. . Invité / Visiteur
Gestion des droits

via Active Directory (o0 ]
—
- A
—— Accés au serveur de

fichiers et navigation
internet sécurisee

l

VPN & Acces distant Gestion des droits via
Acces autorisé internet Active Directory

Attribution et conntrole
des accés selon les roles

Ce schéma décrit les différents niveaux d’acces aux ressources informatiques en fonction des réles
définis dans I'organisation NUBEM. Il reflete la structure Active Directory implémentée dans le
projet.

Niveaux d’accés définis :

e Administrateur IT : Acces complet a I'ensemble des systemes, gestion des autorisations,
maintenance et supervision.

e Manager : Accés aux fichiers partagés, logiciels ERP, outils stratégiques.

o Utilisateur Standard : Accés aux fichiers communs et a Internet via une navigation sécurisée.
o Invité / Visiteur : Accés Internet uniqguement, sur un réseau isolé (VLAN 60).

Accés spécifiques :

¢ ERP & Applications métier : Réservé aux administrateurs et managers autorisés
uniquement.
¢ VPN & Acces distant : Activé exclusivement pour les administrateurs IT.

Gestion centralisée :

v" Active Directory est utilisé pour la gestion des droits d’acces selon les groupes de sécurité
définis : GG_Administration, GG_Comptabilité, GG_Logistique, etc.

v" Les droits sont appliqués sur les dossiers réseau partagés (E:\Travail) selon I'appartenance a
un groupe.

v' Ce systéme garantit une gestion fine des acces tout en respectant les principes de sécurité
(moindre privilege, isolation, tracabilité).
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11.9 Vue d’ensemble de l'infrastructure IT compleéete

€

ERP &
Applicatations

S

Internet
%7\_,—) Management L
Firewall 7 UPS :
FortiGate (Dell PowerEdge)
a
Cisco Wi-Fi
9300 Switch Access Points
VPN &
Remote Access

Ce schéma synthétise I’architecture informatique globale du projet NUBEM, en illustrant les
interconnexions critiques entre les composants réseau, serveurs, sauvegardes et acces distants.

Composants principaux :

e Connexion Internet -> Distribuée de maniére sécurisée via un pare-feu FortiGate
e Pare-feu FortiGate -> Sécurité périmétrique et contrdle du trafic

e Switch Cisco 9300 - Distribution VLAN, QoS, interconnexion LAN

e Wi-Fi (Ubiquiti U6-PRO) - Acces réseau segmenté (interne et invité)

e Serveur Dell PowerEdge R750 - Hyper-V, Active Directory, ERP

¢ NAS Synology - Sauvegarde locale sécurisée des fichiers

e UPS APC 5000VA - Alimentation sans coupure pour serveurs et switchs

e VPN sécurisé - Acces distant chiffré pour I'équipe IT

e ERP et applications métiers -> Comptabilité, gestion commerciale

¢ PRTG Monitoring - Supervision 24/7 des performances et journaux systémes

Ce schéma joue un réle essentiel dans la compréhension de I'infrastructure IT de NUBEM et
facilite les interventions techniques futures, la maintenance et I'extension du systéme.

®
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11.11 Organisation Active Directory & Partages Réseau

B
Fichier Action Affichage 7
e el e 2@ L0 XEBEz Bm 3aaval
Accuel  Partage  Affichage » 2 Builtin ~ 1| Nom Type De
> Bl Computers ‘ #2,6G_Achats Grou 2
e . . pe de séc..
= v > CePC » Data(E) > Travail > »
T -~ - E°’“a‘"si‘c’:"°':“" 8 GG_Administration Groupe de séc..
scement : IFAGE (D:\Documents\ERTUGRUL) | Modifié le Type 4~ ;;:fnm Se::?(ce":;'i #2,66_Commercial  Groupe de séc..
s Accés rapide e 9 EGG_Comp(ablhté Groupe de séc..
Achats 07.05.2025 10:1 ossier de fichiers v & NUBEM ® ;
B Bureau » « B Computers GG _Direction Groupe de séc..
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La structure Active Directory et les partages de fichiers ont été congus pour offrir une gestion centralisée,
sécurisée et adaptée a 'organisation interne de NUBEM.
£= Structure Active Directory

Les unités organisationnelles (OU) sont définies comme suit :

e OU Users : contient les utilisateurs regroupés par service (RH, Finance, Commercial, etc.)
e OU Groups : contient les groupes de sécurité (ex. : GG_Finance, GG_RH, GG_MKT)
e OU Computers : ordinateurs classés selon leur type (Desktops, Laptops)

Chaque groupe est lié a un service métier et utilisé pour appliquer des stratégies d’acces (GPO, droits NTFS,
etc.).
Voir capture d’écran : Structure AD (Utilisateurs et Groupes)

[£7 Arborescence des partages réseau

Un dossier principal Travail est configuré sur le volume E:\ du serveur de fichiers, avec des sous-dossiers
dédiés :

e E:\Travail\RH, E:\Travail\Finance, E:\Travail\Logistique, etc.
e Chaque dossier est protégé par des permissions NTFS spécifiques a son groupe de sécurité AD.
e Les utilisateurs ont des accés en lecture/écriture selon leur role.

Voir capture d’écran : Structure des dossiers partagés

(1) Sécurité & gestion des accés

e Modele RBAC (Role-Based Access Control) appliqué via les groupes AD.
e Aucune permission directe n’est appliquée a un utilisateur.
e Acces renforcé par stratégie de mot de passe et verrouillage automatique.

Sommaire
LEE Ertsystem — Support Informatique Professionnel | Tél. : +41 79 123 4567 | Email : contact@ertsystem.ch }f"

79
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CONTRAT DE COLLABORATION INFORMATIQUE
Entre les parties :

> Client : NUBEM SA
> Prestataire : ErtSystem SARL (intégrateur et prestataire de services informatiques)

1. Objet du contrat

Ce contrat formalise la collaboration entre NUBEM et ErtSystem pour la mise en ceuvre, la gestion et la
maintenance d’une infrastructure informatique compléte au sein du site de Vernier. Il s’agit d’un contrat de
service incluant la fourniture, le déploiement, la configuration et le support post-installation du matériel et
des logiciels décrits dans le projet NUBEM.

2. Durée et périmétre
% Durée initiale : 12 mois a compterdu . .2025
% Renouvellement : par tacite reconduction annuelle, sauf résiliation par lettre recommandée 30
jours avant échéance
% Périmeétre couvert :
o Infrastructure réseau LAN/Wi-Fi (Cisco, UniFi)
Systeémes serveurs & virtualisation (Dell PowerEdge R750, Hyper-V)
Stockage & sauvegarde (Synology NAS RAID6, Active Backup)
Sécurité réseau (FortiGate 100F, segmentation VLAN, ACL)
Supervision, onduleurs, environnement (APC, capteurs, caméras)

O O O O

3. Engagements du prestataire

» Installation, configuration et tests de conformité

Documentation technique et transfert de compétences

Support technique Niveau 2/Niveau 3 (cf. section SLA 7.4)

»  Suivi mensuel par rapport aux indicateurs de qualité (KPI, tickets)

o<

7
°

X3

%

B3

4. Engagements du client
% Mise a disposition des locaux et accés techniques
% Validation des étapes du projet (design, installation, recette)

7

% Paiement selon le calendrier de facturation convenu

-

7

5. Modalités de support

< Période de support standard : lundi a vendredi, 08h00 a 18h00

Support a distance via outils sécurisés (iDRAC, DSM, VPN)

Intervention sur site selon criticité

Délais de réponse et de résolution définis par niveau de priorité (P1 a P4)

*,

7
L X4

X3

%

X3

%

6. Documents référencés
% Cahier des charges technique NUBEM
% Projet final "Infrastructure IT NUBEM" (version 2025)
< Schémas réseau, SLA, VLAN, sauvegarde (voir annexes techniques)

Fait a Genéve, le ..... uuuuee 2025

Signature du client (NUBEM) :

Signature du prestataire (ErtSystem) :
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12. Références

Voici les principales sources et ressources utilisées pour la conception, la documentation technique
et la planification du projet NUBEM :

Documents techniques & constructeurs :

o Dell Technologies. Fiche technique PowerEdge R750. www.dell.com

e Synology. Documentation NAS DS1823xs+. www.synology.com

e Cisco Systems. Catalyst 9300 Datasheet. www.cisco.com

e Fortinet. FortiGate 100F - Product Datasheet. www.fortinet.com

e APC by Schneider Electric. SRT 5000VA UPS — Technical specifications. www.apc.com

Fournisseurs & comparateurs de prix :

o Digitec Galaxus AG — Catalogue de matériel informatique, serveurs, accessoires réseau.
www.digitec.ch

Normes & Bonnes pratiques :

e ISO/IEC 27001 — Systemes de management de la sécurité de l'information
e ITIL v4 — Gestion des services informatiques
e CNIL— Recommandations sur la sécurité des données personnelles, www.cnil.fr

Logiciels & outils utilisés :
e Microsoft Docs — Microsoft Intune, Azure AD, Exchange Online
e PRTG Network Monitor — Guide de configuration et supervision réseau, Paessler AG
e Veeam — Agent for Microsoft Hyper-V — Guide de sauvegarde
Ressources institutionnelles & cloud :
¢ Infomaniak. Swiss Backup & Object Storage — documentation technique.

www.infomaniak.com
e Hostpoint / Switch.ch — Enregistrement de domaines et hébergement suisse sécurisé
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